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Chapitre 1

Introduction

1.1 Le modèle OSI

L’International Organization for Standardization (ISO) a développé en 1979 un modèle pour
structurer et normaliser l’univers de la communication des données et des réseaux. L’ISO est
la commission qui a développé le modèle de référence Open Systems Interconnection (OSI).
L’objectif de l’ISO était de concevoir un modèle de référence permettant la communication
mutuelle entre deux systèmes, p. ex. deux ordinateurs.

Selon le modèle ISO/OSI (parfois aussi dénommé le modèle à 7 couches) un système A peut
communiquer avec un système B (2 systèmes de 2 fournisseurs différents). Entre ces sys-
tèmes, différents réseaux peuvent être présents, tant des réseaux publics que des réseaux
privés.

Un réseau public est un réseau accessible à chacun moyennant le respect des conditions
applicables à ce réseau. Un réseau privé est généralement lié aux entreprises.

Figure 1.1 – Le modèle OSI
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Le modèle OSI est constitué de sept couches fonctionnelles. Chaque couche possède un
certain nombre de fonctions définies. On trouvera ci-dessous un énoncé limité des différentes
couches :

COUCHE PHYSIQUE (couche 1)
Cette couche assure le couplage avec l’agent sur lequel l’information est envoyée entre deux
points du réseau : ceci signifie que cette couche pourvoit aux entités mécaniques, électriques
ou optiques qui sont nécessaires pour réaliser la connexion physique, l’entretenir et l’inter-
rompre.

COUCHE DATALINK (couche 2)
Les protocoles de couche 2 indiquent la manière dont les trames doivent être finalement en-
voyées via le réseau. La couche 2 maintient un mécanisme de détection et de correction des
erreurs pour être certain que des erreurs de transmission seront traitées et que les données
seront reçues correctement de l’autre côté.

COUCHE RESEAU (couche 3)
A ce niveau, on règle l’adressage, autrement dit la découverte d’un itinéraire à travers le
réseau et la prévention de bouchons au sein du réseau. La couche réseau assure le transport
de messages d’un nud à l’autre sur le chemin de l’émetteur en direction du destinataire final.

COUCHE DE TRANSPORT (couche 4)
La couche de transport est responsable d’une transmission fiable des données. La couche
de transport assure une liaison logique entre les deux systèmes d’extrémité du réseau (une
connexion point à point logique). On réalise ainsi un transport de données exempt d’erreurs,
les données parvenant au destinataire selon la bonne séquence.

COUCHE DE SESSION (couche 5)
On pourvoit ici à la structure de contrôle du dialogue (session) entre deux applications via le
réseau, de même qu’à la mise sur pied et à l’interruption d’une session semblable.

COUCHE DE PRESENTATION (couche 6)
Les protocoles de la couche 6 déterminent la manière dont les données sont restituées : ceci
est nécessaire étant donné que divers systèmes informatiques représentent les nombres et
les symboles de manière différente. Cette couche assure donc notamment la traduction de
codes, p. ex. d’ASCII en EBCDIC.

COUCHE D’APPLICATION (couche 7)
Cette couche fournit des services aux applications qui tournent pour les utilisateurs sur le
système du réseau.

La convention pour le modèle de référence est que le message à expédier par l’expéditeur
parcourt ces sept couches. Chaque couche du modèle pourvoit le message d’une en-tête,
en partant de la couche 7 pour descendre ensuite jusqu’à la couche 1, voir figure é̊ffig :In-
troduction02. L’en-tête indique les fonctions de communication de données qui doivent être
exécutées.
Pour le fonctionnement des protocoles de communication, chaque couche échange des in-
formations avec la couche correspondante de l’autre côté de la liaison, indépendamment
des données d’application que les utilisateurs finaux de la connexion s’envoient mutuelle-
ment. Dans le modèle OSI, chaque couche ajoute un petit élément d’information (en-tête)
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Figure 1.2 – Protocoloverhead dans le modèle OSI

aux données utilisateur du côté émetteur qui sont ensuite redécortiquées par la couche cor-
respondante du côté récepteur. Généralement, la couche datalink ne place pas seulement
des informations supplémentaires devant les données transmises, mais aussi derrière. Ce
bout de queue comporte un code de contrôle pour la détection d’erreurs de transport éven-
tuelles. Seule la couche physique n’y ajoute plus rien.

1.2 LAN

Un réseau local, ou Local Area Network (LAN), a été développé pour assurer la communication
entre ordinateurs, postes de travail et périphériques dans une zone à l’étendue géographique
très limitée.
Dans un LAN, les postes connectés sont autonomes, c’est-à-dire qu’il n’existe pas de postes
primaires et secondaires. Chaque poste peut établir une connexion, l’entretenir et l’inter-
rompre avec un autre poste. Les quatre couches inférieures du modèle OSI demandent, pour
un LAN, une approche quelque peu différente de celle des réseaux publics.
La commission 802 de l’Institute for Electrical and Electronic Engineers a défini un certain
nombre de normes pour les LAN.
La figure 1.3 illustre le contenu des couches 1 et 2 dans le modèle OSI via la norme IEEE802.
Pour le concept général de LAN, il est possible de consulter la norme IEEE802.1.
Au sein de la commission IEEE802, les groupes de travail suivants sont en activité pour l’ins-
tant :
– IEEE802.1 Bridging (networking) and Network Management
– IEEE802.2 Logical Link Control
– IEEE802.3 CSMA/CD (Ethernet)
– IEEE802.5 Token Ring
– IEEE802.11 Wireless LAN & Mesh (Wi-Fi certification)
– IEEE802.15 Wireless PAN

– IEEE802.15.1 (Bluetooth certification)
– IEEE802.15.4 (ZigBee certification)

– IEEE802.16 Broadband Wireless Access (WiMAX certification)
– IEEE802.16e (Mobile) Broadband Wireless Access
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Figure 1.3 – Situation du LAN au sein du modèle OSI

– IEEE802.16.1 Local Multipoint Distribution Service
– IEEE802.17 Resilient packet ring
– IEEE802.18 Radio Regulatory TAG
– IEEE802.19 Coexistence TAG
– IEEE802.20 Mobile Broadband Wireless Access
– IEEE802.21 Media Independent Handoff
– IEEE802.22 Wireless Regional Area Network



Chapitre 2

Ethernet

2.1 Introduction

Ethernet est la base des réseaux LAN. Le marché actuel du LAN se caractérise par une me-
sure encore inconnue à ce jour de normalisation sur Ethernet. Grâce à son énorme part de
marché, Ethernet relègue, malgré certains inconvénients, toutes les technologies alterna-
tives au rancart.

Court aperçu historique :
– 1980 : Digital Equipment Corporation, Intel et Xerox assurent le lancement de la première

spécification Ethernet, version 1.0, sous le nom Ethernet Blue Book ou norme DIX. Elle
définit Thick Ethernet à 10Mbps CSMA/CD. Les premiers contrôleurs Ethernet basés sur la
norme DIX étaient disponibles dès 1982. La deuxième version, et la version finale, de la
norme DIX, version 2.0, a été lancée en novembre 1982 : Ethernet II.

– 1983 : The Institute of Electrical and Electronic Engineers (IEEE) émet la première norme
IEEE pour la technologie Ethernet. Celle-ci a été développée par le groupe 802.3 de la
commission IEEE802, sous le nom IEEE802.3 Carrier Sense Multiple Access with Collision
Detection Access Method and Physical Layer Specifications. L’IEEE a retravaillé certaines
parties de la norme DIX, notamment en ce qui concerne la définition de la détermination
de la trame.

– 1985 : IEEE802.3a ; définition de thin Ethernet, cheapernet of 10Base2
– 1987 : IEEE802.3d ; Fiber Optic Inter Repeater Link (FOIRL) Utilisation de deux câbles de

fibre optique pour porter à 1000m la distance entre répéteurs de 10 Mbps.
– 1987 : IEEE802.3e ; 1Mbps over twisted pair
– 1990 : IEEE802.3i ; lancement de la 10Base-T très appréciée ; 10Mbps over UTP catégorie 3
– 1993 : IEEE802.3j ; 10Base-F : distances supérieures à 2 km via la fibre optique
– 1995 : IEEE802.3u ; 100Base-T et 100Base-F
– 1997 : IEEE802.3x : full-duplex Ethernet
– 1997 : IEEE802.3y ; 100Base-T2
– 1998 : IEEE802.3z ; norme 1000Base-X ; généralement connue sous le nom Gigabit Ether-

net
– 1999 : IEEE802.3ab ; Gigabit Ethernet over twisted pair
– 1999 : IEEE802.3ac ; 802.1Q : définition du Q-tag avec VLAN et information prioritaire.
– 2003 : IEEE802.3af ; Power over Ethernet
– 2006 : IEEE802.3an ; 10GBase-T
– 2006 : IEEE802.3aq ; 10GBase-LRM, Ethernet over multimode fiber
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Ethernet est uniquement une spécification de couches 1 et 2 dans le modèle OSI. Ce n’est pas
un protocole de réseau complet, mais un sous-réseau sur lequel d’autres protocoles peuvent
fonctionner comme p. ex. la suite TCP/IP.

Les fonctions les plus importantes d’ETHERNET s’énoncent comme suit :
– Remplissage de la couche physique

– l’envoi et la réception de flux binaires sériels sur le support.
– la détection de collisions.

– Remplissage de la couche datalink
– MAC sublayer :

– mécanisme d’accès au réseau (CSMA/CD).
– construction des trames d’information.

– LLC sublayer :
– fiabilité des données.
– prévision de canaux de données pour applications supérieures.

2.2 Les implémentations physiques

Les implémentations les plus importantes au cours des années s’énoncent comme suit :
– Thick Ethernet (10Base5)
– Thin Ethernet (10Base2)
– Broadband Ethernet (10Broad36)
– Ethernet over twisted pair (10Base-T)
– Ethernet over Fiber (10Base-F)
– Fast Ethernet (100Base-T / 100Base-F)
– Gigabit Ethernet (1000Base-T)
– Wireless Ethernet

2.2.1 Implémentations sur base coaxiale

L’Ethernet initial a été conçu en se basant sur le concept d’une topologie de bus. Les pre-
mières implémentations d’Ethernet étaient basées sur un gros câble coaxial jaune, thick
Ethernet, également dénommé 10Base5.

Caractéristiques de l’Ethernet initial :
– 10Mbps
– Baseband (bande de base de la transmission)
– max. 5 x 100 = 500 mètres
– max. 100 émetteurs-récepteurs par segment
Les câbles coaxiaux thick Ethernet portent un repère tous les 2,5m de manière à assurer un
placement correct des émetteurs-récepteurs 10Base5 (ou MAU). Ces émetteurs-récepteurs
sont utilisés pour coupler des postes au réseau. Les émetteurs-récepteurs peuvent être pla-
cés tous les 2,5m, ce qui évite les réflexions des signaux entraînant une mauvaise qualité de
la transmission.

Cette forme d’implémentation a été dépassée. Très rapidement, le gros coaxial jaune rébar-
batif a été remplacé par le coaxial noir plus souple ce qui a entraîné l’implémentation de thin
Ethernet, 10Base2. Le raccordement des différents postes est réalisé par des éléments de
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raccordement BNC en té, une longueur de segment maximum d’environ 200 mètres pouvant
être appliquée.

Détail de câblage important qui est exigé dans de nombreuses technologies de bus : la ré-
sistance de fermeture (terminator), autrement dit, un petit appareil bon marché qui doit être
monté sur toutes les extrémités des câbles coaxiaux qui forment un Ethernet. Une résis-
tance de fermeture est constituée d’une résistance qui relie l’âme centrale du câble avec
la protection : si un signal électrique atteint la résistance de fermeture, il est rejeté. Pour
le fonctionnement correct d’un réseau, la résistance de fermeture est indispensable étant
donné que l’extrémité d’un câble non connecté reflète les signaux électriques comme un
miroir renvoie la lumière. Si un poste essaye d’envoyer un signal sur un câble non connecté,
ce signal est reflété par l’extrémité du câble. Si la réflexion atteint la station émettrice, des
interférences se manifestent.

2.2.2 Implémentations sur base de paire torsadée

Le gros problème pour les câbles coaxiaux est que la communication half duplex est la seule
à pouvoir être utilisée. De même, la structure de bus appliquée n’est pas idéale si certains
problèmes se manifestent. Pour rompre la topologie de bus, Ethernet est passé à une topolo-
gie dans laquelle la paire torsadée peut être également utilisée : tous les postes sont reliés
à un ou plusieurs pivots (hubs) centraux. De cette manière, une topologie en étoile peut être
élaborée. Le réseau est ainsi plus facile à étendre, à contrôler et il est plus simple de détecter
les erreurs. La longueur de segment maximum entre un participant et un pivot est de 100
mètres.

Les variantes basées sur la paire torsadée ont évolué de 10Base-T (10Mbps) à 100Base-T
(100Mbps) en passant par 1000Base-T (1000Mbps).

Figure 2.1 – Le MAU pour 10/100Base-T

La MAU (unité de connexion au support), développée pour la paire torsadée, est doté de 4
broches de données : 2 pour l’émission et 2 pour la réception. C’est la base de l’Ethernet full
duplex. En principe, seule la communication point à point est possible. Il s’ensuit que chaque
hôte doit être connecté directement à un élément structurel : un pivot ou un commutateur.

Fast Ethernet

Le câble UTP, p. ex. CAT5 (Category 5) UTP (Unshielded Twisted Pair), supporte des vitesses
jusqu’à 100Mbps. Le câble comporte 8 conducteurs, ordonnés en 4 paires. Ces 4 paires sont
reconnaissables au fait qu’une d’entre elles est toujours colorée complètement et que l’autre
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présente des interruptions blanches dans la même couleur. Sur les 4 paires, 2 seulement sont
utilisées en 10/100Base-T (paire 2 : orange/blanc et orange et paire 3 : vert/blanc et vert).

La spécification IEEE pour Ethernet 10/100Base-T exige que l’une des paires utilisée soit
raccordée à la broche 1 et la broche 2 du connecteur, tandis que la deuxième paire est rac-
cordée à la broche 3 et à la broche 6. Les deux autres paires non utilisées seront raccordées
aux broches 4 et 5 et aux broches 7 et 8.

Table 2.1 – Configuration des broches pour Fast Ethernet

Pin Couleur Fonction

1 vert avec blanc +TD
2 vert -TD
3 orange avec blanc +RD
4 bleu non utilisé
5 bleu avec blanc non utilisé
6 orange -RD
7 brun avec blanc non utilisé
8 brun non utilisé

Le tableau 2.1 illustre la configuration des broches pour 10/100Base-T. TD est l’abréviation
de Transmitted Data, RD de Received Data. Les signes plus et moins indiquent que le signal
est envoyé reflété par deux lignes de données, voir aussi la figure ??.

Figure 2.2 – Technologie de transmission pour 10/100Base-T

Le câble straight-through, autrement dit le câble direct, parfois aussi dénommé le câble
patch, est le câble que nous obtenons si nous connectons par les 2 côtés du câble, la paire
2 avec la broche 1 et la broche 2, alors que la paire 3 est connectée avec la broche 3 et la
broche 6. Ce câble peut être utilisé pour des connexions entre le patch panel et le hub/switch,
le PC et le hub/switch ou le PC et le mur. Généralement, ce câble est utilisé pour la connexion
d’un élément structurel et d’un élément final.

Un câble cross-over est nécessaire pour réaliser les connexions entre PC (connexion de deux
éléments finaux) et pour obtenir des connexions entre hub/switch et un autre hub/switch
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(connexion de deux éléments structurels). Pour réaliser un câble cross-over, nous devons
intervenir les paires utilisées. D’un côté, la paire 2 doit être connectée avec la broche 3 et la
broche 6, tandis que la paire 3 doit être connectée avec la broche 1 et la broche 2.

Figure 2.3 – Câblage à paire torsadée, 10/100Base-T

Les ports Ethernet actuels supportent l’autocrossing. Grâce à cela, on détecte automatique-
ment quel câble est utilisé, le crossing étant corrigé en interne si nécessaire.

Comme extension sur la 10Base-T, l’IEEE a défini Fast Ethernet, 100Base-T.

Fast Ethernet est caractérisé comme suit :
– Transmission de données à une vitesse de 100Mbps
– Communication Full Duplex
– Switched Ethernet
En Fast Ethernet, un mécanisme a été prévu pour l’autonégociation : ceci permet de construire
des interfaces Ethernet qui commutent automatiquement entre 10Mbps et 100Mbps.

Pour la norme 10Base-T, chaque bit d’information est codé dans un bit physique unique.
Autrement dit, pour un groupe de huit bits d’information, huit signaux sont générés sur le
câble. La vitesse de transmission de 10Mbps représente une vitesse d’horloge de 10MHz. A
chaque impulsion d’horloge, un seul bit est envoyé.

100Base-T utilise le schéma dénommé 4B/5B par lequel chaque groupe de quatre bits est
codé en un signal de 5 bits. Un seul bit n’est donc pas traduit exactement en un signal unique
sur le câble.

Datastroom : 0111010000100000
4 bitpatroon : 0111 0100 0010 0000
5 bitcode : 01111 01010 10100 11110

La vitesse d’horloge utilisée est de 125MHz (5/4 x 100). Les câbles Cat5 sont certifiés pour
une vitesse de transmission de 125 MHz maximum.
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Gigabit Ethernet

Gigabit Ethernet vise une vitesse de transmission de 1000Mbps. Si l’on doit p. ex. utiliser les
câbles CAT5 Ethernet pour ce faire, il y a un problème étant donné que ceux-ci supportent
uniquement une vitesse d’horloge de 125MHz maximum. Pour réaliser ceci, la technologie
doit être adaptée.

En tout premier lieu, 1000Base-T code deux bits par signal d’horloge (00, 01, 10 et 11) et
utilise quatre niveaux de tension à cet effet.

En outre, 1000Base-T utilise les quatre paires de données d’un câble Ethernet. Les quatre
paires de données sont utilisées ici de manière bidirectionnelle. Par les quatre paires de
données, des données sont soit envoyées, soient reçues.

Gigabit Ethernet utilise donc encore la vitesse d’horloge 100Base-T/Cat 5 de 125MHz. Etant
donné que pour chaque impulsion d’horloge, 2 bits sont traités et ceci par quatre paires de
données, on obtient une vitesse de transmission de 1000Mbps. Cette technologie de modu-
lation est dénommée 4D-PAM5 et utilise actuellement cinq niveaux de tension différents. Le
cinquième niveau de tension est utilisé pour le mécanisme d’erreur. Le tableau 2.2 illustre
la configuration des broches de Gigabit Ethernet. BI représente le bidirectionnel, tandis que
DA, DB, DC et DD représentent la donnée A, la donnée B, la donnée C et la donnée D.

Table 2.2 – Configuration de broche pour Gigabit Ethernet

Pin Couleur Fonction

1 vert avec blanc +BI_DA
2 vert -BI_DA
3 orange avec blanc +BI_DB
4 bleu -BI_DB
5 bleu avec blanc +BI_DC
6 orange -BI_DC
7 brun avec blanc +BI_DD
8 brun -BI_DD

2.2.3 Implémentations sur base de fibre

Pour permettre des distances de segment plus longues, le câble en fibre de verre a été intégré
comme interface éventuelle. Les premières variantes de fibre de verre sont connues sous les
dénominations 10Base-F et 100Base-F. On opère à chaque fois une distinction entre les fibres
utilisées pour l’émission de données et celles utilisées pour la réception de données.

Gigabit Ethernet over fiber a été développé pour le mode full-duplex pour une vitesse de
transmission de 1000Mbps. Il existe deux variantes différentes pour Gigabit Ethernet : 1000Base-
SX et 1000Base-LX.

1000Base-SX utilise des impulsions lumineuses à courte longueur d’onde sur fibre multi-
mode. 1000Base-LX utilise des impulsions lumineuses à longueur d’onde longue sur fibre
multimode ou single-mode.



Ethernet 11

Depuis une date récente, on dispose également du 10Gigabit Ethernet over fiber avec diffé-
rentes variantes.

2.2.4 Wireless LAN

IEEE802.11

Différentes normes pour le LAN sans fil ont été définies par l’IEEE dans sa description IEEE802.11.
Les liaisons radio d’un LAN sans fil ont lieu dans la bande de fréquence de 2,4 GHz, ce qu’il
est convenu d’appeler la bande ISM (Industrial, Scientific and Medical) ou dans la bande de 5
GHz. Aucune licence n’est nécessaire à cet effet. Un LAN sans fil utilise ce qu’il est convenu
d’appeler la technologie spread spectrum. Cette technologie a été spécialement conçue pour
des canaux de transmission sensibles aux parasites. Ceci est important étant donné que ces
bandes de fréquence (surtout la bande de 2,4 GHz) sont aussi utilisées par de nombreux
autres équipements dont p. ex. Bluetooth.

Un réseau sans fil est en général nettement moins rapide qu’un réseau câblé fixe. Son grand
avantage est la flexibilité.

En ce qui concerne l’implémentation physique, l’IEEE802.11 prévoit la configuration d’infra-
structure ou la configuration Ad Hoc.

Figure 2.4 – Implémentation physique de WLAN

La configuration d’infrastructure est la configuration pour laquelle on utilise un wireless
Access-point pour connecter un LAN sans fil avec un LAN câblé. Le wireless Access-point
fait office de point central pour l’acheminement de la totalité du trafic de données sans fil.
Les ordinateurs qui fonctionnent sans fil et qui sont repris dans un mode d’infrastructure
forment un Basic Service Set (BSS). A un moment donné, 64 ordinateurs différents au maxi-
mum peuvent être inclus dans un BSS. Ceci parce que la capacité du wireless Access-point
est limitée à 64 clients. La totalité du réseau sans fil possède un SSID (Service Set Identifier)
unique et est parfois également dénommée tout simplement par un nom de réseau. Ce nom
s’applique uniquement au réseau sans fil.

La configuration ad hoc ou peer-to-peer a trait à une configuration sans fil dans laquelle
chaque participant communique directement avec l’autre. Une véritable organisation du ré-
seau n’est donc pas possible ici. Un LAN sans fil ad hoc est constitué d’un groupe d’appareils
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dont chacun est équipé d’un adaptateur sans fil, ceux-ci étant reliés les uns aux autres direc-
tement par des signaux radio et formant ainsi un LAN sans fil indépendant.

Normes WLAN

Au sein de l’IEEE802.11, différentes normes ont été définies. Ces normes utilisent différentes
technologies de modulation pour parvenir ainsi à des vitesses de transmission améliorées.
Le tableau2.3 fournit une vue d’ensemble des différentes normes.

Table 2.3 – Normes WLAN au sein de l’IEEE802.11

Standaard Frequentieband Datatransmissie

IEEE802.11b 2.4GHz 11Mbps
IEEE802.11g 2.4GHz 54Mbps
IEEE802.11a 5GHz 54Mbps
IEEE802.11h 5GHz 54Mbps
IEEE802.11n 5GHz en/of 2.4GHz 600Mbps

IEEE802.11b/g

L’IEEE802.11b/g utilise la partie large de 72 MHz de la bande de 2,4 GHz. Selon les règles de
la FCC, on définit ici 11 canaux d’une largeur de 22MHz. Théoriquement, ceci signifierait que
la largeur de bande pour ces 11 canaux serait de 242 Mbps (11x22Mbps). En pratique, ceci
doit être très fortement nuancé étant donné que ces canaux se chevauchent mutuellement
pour une grande part. La figure ?? montre qu’il existe uniquement trois canaux qui ne se
chevauchent pas : le canal 1, le canal 6 et le canal 11.

Figure 2.5 – La bande de 2,4GHz pour WLAN

Pour l’Europe, l’ETSI définit une bande de fréquence un peu plus étendue comprenant 13
canaux d’une largeur de 22MHz. Il s’ensuit qu’en Europe, nous pouvons en principe, utiliser
quatre canaux qui se chevauchent à peine, étant les canaux 1, 5, 9 et 13.
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L’IEEE802.11b supporte une vitesse maximum jusqu’à 11Mbps. L’IEEE802.11g supporte une
vitesse maximum de 54Mbps. En cas de connexion défectueuse ou de grande distance jus-
qu’à l’Access Point, la vitesse est rétrogradée dynamiquement.

IEEE802.11a/h

L’IEEE802.11a utilise la totalité de la bande de 5GHz. Grâce à l’utilisation de l’OFDM (Ortho-
gonal Frequency Division Multiplexing), l’IEEE802.11a permet d’atteindre des vitesses (théo-
riques) maximum jusqu’à 54Mbps. La figure2.6 montre les différents canaux au sein de la
bande de 5GHz. Pour l’Europe, ceci signifie que sur les deux bandes les plus basses de la
bande de 5GHZ UNII, il est possible d’utiliser 8 canaux non chevauchants d’une largeur de
20MHz.

Figure 2.6 – La bande de 5GHz pour WLAN

L’utilisation de la bande de 5GHz en Europe connaît de très nombreuses limitations par rap-
port aux Etats-Unis. C’est pourquoi l’IEEE802.11a a été adaptée pour donner l’IEEE802.11h.
Deux protocoles importants ont été ajoutés pour répondre finalement à la législation euro-
péenne :
– DCS (Dynamic Channel Selection) : l’AP recherche automatiquement un autre canal s’il

apparaît que le canal a été utilisé par une autre application.
– TPC (Transmit Power Control) : on n’envoie pas plus de puissance que nécessaire, lorsque

deux participants se voient mutuellement, l’AP va alors adapter la puissance au niveau
nécessaire.

IEEE802.11n

Cette norme récente utilise la MIMO (multiple input - multiple output), une technique pour le
transfert sans fil de données avec l’aide de plusieurs antennes de réception et d’émission,
une vitesse de transmission de 600Mbps maximum étant obtenue si 4 canaux de 40MHz
chacun sont utilisés.
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2.2.5 Bluetooth

La technologie de base (deux couches inférieures du modèle OSI) a été normalisée dans
l’IEEE802.15.1. A titre complémentaire, le Bluetooth SIG (Special Interest Group) définit di-
vers profils d’application, notamment pour la communication série et le transfert de trames
de données Ethernet.

Bluetooth utilise la bande ISM de 2,4 GHz qui ne nécessite pas de licence. Contrairement au
WLAN, les données à envoyer ne sont pas étalées sur une bande de fréquence plus large, le
FHSS (Frequency Hopping Spread Spectrum) étant utilisé. Dans ce cas, la bande de 2,4 GHz
est subdivisée en 79 canaux de 1 MHz. La figure 2.7 montre le fonctionnement du FHSS. 1600
bonds par seconde sont exécutés. Chaque trame de données est envoyée à chaque fois sur
une autre fréquence. De cette manière, différents canaux logiques peuvent être actifs côte
à côte.

Figure 2.7 – Technologie FHHS

Un grand avantage pour l’utilisation de Bluetooth dans l’industrie réside dans la parfaite
coexistence avec WLAN. S’il existe une interférence sur une fréquence Bluetooth parce qu’un
canal WLAN est actif sur la même fréquence, Bluetooth peut éviter cette(ces) fréquence(s).
Etant donné qu’il s’agit d’un phénomène fréquent, Bluetooth a intégré un mécanisme de
coexistence automatique dénommé : Adaptive Frequency Hopping (AFH).

Ce mécanisme permet à Bluetooth de rayer de la liste de hopping (bonds) certaines "mau-
vaises" fréquences en temps utile. La figure 2.8 montre qu’il y a suffisamment d’espace pour
une bande de 2,4GHz totalement occupée lorsque trois canaux WLAN distincts sont actifs. Le
canal WLAN utilise une bande de fréquence statique, Bluetooth peut s’adapter et a le choix
entre un nombre suffisant de fréquences pour éviter les interférences.
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Figure 2.8 – Coexistence de Bluetooth et WLAN

2.3 La couche datalink

2.3.1 Introduction

Pour l’envoi de messages, on utilise le packet switching. Cette méthode est surtout utilisée
pour la communication entre ordinateurs. Dans des réseaux d’ordinateurs, une quantité aléa-
toire de données est transportée de manière ininterrompue. En lieu et place, le système du
réseau subdivise les données en petits blocs, autrement dit en paquets, qui sont envoyés
séparément. Les réseaux d’ordinateurs sont parfois aussi appelés packet switching networks
pour cette raison.

Figure 2.9 – Packet switching

Il existe deux raisons d’opter pour l’utilisation de paquets :
– L’émetteur et le récepteur doivent coordonner la transmission. En cas d’erreurs de trans-

mission, de nombreuses données peuvent être perdues. Si les données ont été subdivisées
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en blocs plus petits, l’émetteur et le récepteur peuvent définir plus facilement quels blocs
sont intacts à l’arrivée et quels blocs ne le sont pas.

– Plusieurs ordinateurs utilisent en commun des connexions et un matériel sous-jacents. Un
réseau doit faire en sorte que tous les ordinateurs aient un accès direct équivalent à un
équipement de communication partagé. Un ordinateur ne peut pas utiliser une ressource
partagée plus longtemps que cela n’est nécessaire pour l’envoi d’un paquet.

2.3.2 MAC adres

Sur un support de transmission commun d’un LAN, chaque poste doit avoir une adresse
unique. Chaque participant possède une adresse Ethernet, une adresse physique qui est
propre à la carte réseau : l’adresse MAC (Medium Access Control Adress). Chaque fabricant
de cartes réseau attribue à chaque carte un numéro d’adresse unique qui est stocké dans la
ROM de la carte.

Figure 2.10 – L’adresse MAC

L’adresse MAC comprend 48 bits (6 octets) et est subdivisée en deux groupes de trois octets.
Les 24 bits supérieurs forment un numéro de fabricant distribué par XEROX. Il existe 4194302
numéros de fabricant possibles. C’est ainsi que Phoenix Contact a reçu le numéro de fabricant
00A045h.

Les 24 bits inférieurs forment un numéro de série. Chaque adresse MAC doit être unique.

2.3.3 Le dataframe Ethernet

Une trame Ethernet comprend au moins 46 octets d’information effectifs et un nombre
constant de 26 octets de protocole (overhead). Ce nombre minimum d’octets d’information
est nécessaire en raison de la définition du slottime.

Figure 2.11 – Structure d’une trame d’information Ethernet

Dans une trame d’information Ethernet, les champs suivants sont définis :
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– Preamble : est une succession de 56 bits alternant entre 1 et 0. Ces bits sont utilisés pour
la synchronisation et donnent à chaque participant le temps d’observer l’activité sur le bus
avant l’arrivée effective des informations.

– SFD : le start of frame delimiter (10101011), dernier octet du préambule, indique claire-
ment au destinataire que les informations effectives arrivent.

– DA : l’adresse de destination. Le champ d’adresse MAC de destination identifie le(s) poste(s)
qui doit(doivent) recevoir le message. Ce champ prend six octets. L’adresse de destination
peut être une adresse individuelle, multicast ou broadcast. L’adresse broadcast MAC est FF
FF FF FF FF FF.

– SA : l’adresse source. Le champ d’adresse MAC source identifie le poste dont provient le
message. Ce champ a une longueur de 6 octets.

– TYPE : pour le champ de type, on opère une distinction entre Ethernet II (norme DIX) et
l’IEEE802.3
Pour Ethernet II, le champ de type renvoie au protocole supérieur qui utilise une trame
Ethernet pour envoyer des données. Xerox attribue à chaque protocole développé pour
Ethernet un code d’une longueur de 2 octets. Quelques exemples :

0600h XNS
0800h IP (Internet Protocol)
0806h ARP protocol
0835h Reverse ARP protocol
8100h IEEE802 1.q tag frame (VLAN)

L’IEEE802.3 définit le champ TYPE comme champ LENGHT de manière à envoyer ainsi
également le nombre effectif d’octets d’information.

Xerox n’utilise pas de numéros de type inférieurs à 1500 et comme la longueur maximum
d’une trame d’information est de 1500, aucune chevauchement n’est possible et les deux
définitions peuvent être utilisées l’une pour l’autre.

– DATA : le champ de données comprend les informations à envoyer. Ce champ de données
est transparent, ce qui signifie que le contenu de ce champ est totalement libre pour Ether-
net. Seule la longueur doit se situer entre 46 octets minimum et 1500 octets maximum.

– PAD : les padding bits sont des bits d’information aléatoires qui peuvent, si nécessaire, être
ajoutés en plus aux informations pour obtenir le nombre minimum exigé de 46 octets.

– FCS : la somme de contrôle est une valeur CRC de 4 octets, créée et envoyée en même
temps par l’émetteur. Grâce à ce code, le destinataire peut vérifier l’intégrité des informa-
tions.

2.3.4 CSMA/CD

Ethernet utilise le protocole CSMA/CD (Carrier Sense Multiple Access / Collision Detect). Grâce
au CSMA/CD, deux postes ou plus peuvent utiliser un support de transmission commun. Pour
envoyer une trame d’information, un poste doit attendre une "idle-period", autrement dit la
non activité du bus pour lequel aucun participant n’est en train d’envoyer des données. Dans
ce cas, il va alors envoyer un message qui est entendu par tous les autres participants. Si
un deuxième participant envoie un message en même temps, une collision sera détectée. Le
participant qui détecte le premier une collision envoie une trame d’erreur.
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Figure 2.12 – Collisions sur un segment Ethernet

Un domaine de collision est une configuration multisegment selon le protocole CSMA/CD pour
laquelle une collision va se produire lorsque 2 participants sur le segment envoient une trame
d’information en même temps.

Figure 2.13 – CSMA/CD flow

La figure 2.13 illustre le flux CSMA/CD. Un participant qui veut envoyer des données contrô-
lera d’abord le réseau quant à la présence d’une carrier, ou la présence d’un poste qui est
en train d’envoyer des informations. Si une porteuse active est détectée, l’envoi est alors
différé.

Si aucune porteuse active n’est détectée pendant une période qui est égale ou supérieure à
l’intervalle entre trames, ce poste peut commencer à envoyer le message. Pendant l’envoi
du message, le participant va continuer à contrôler le support afin de voir si aucune collision
ne se produit. Une interface réseau doit donc en même temps envoyer des informations et
écouter le support. Si une collision est détectée, le participant arrête instantanément l’envoi
et une séquence jam de 32 bits est envoyée. Si la collision est détectée très tôt, le frame
preamble continuera d’abord à être envoyé avant l’envoi de la séquence jam. Cette séquence
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jam est nécessaire pour être certain que la longueur de la collision est suffisamment grande
de manière à ce que tous les participants puissent percevoir la collision. Après l’envoi de
la séquence jam, le participant va attendre un temps aléatoire avant d’entreprendre une
nouvelle tentative : ce processus est dénommé Backoff.

Quelques définitions complémentaires importantes :
– Interframe gap : les participants Ethernet doivent prévoir une période minimum de non-

activité dénommée "idle-period" entre l’envoi de deux trames. L’intervalle minimum entre
trames est de 96 durées de bit (9,6µs pour la version 10Mbps, 960ns pour 100Mbps Ether-
net et 96ns pour Gigabit Ethernet).

– Slottime : ce paramètre a été défini comme étant de 512 durées de bit pour les versions
10Mbps et 100Mbps et de 4096 durées de bit pour Gigabit Ethernet. Le temps de transmis-
sion pour une trame d’information complète doit être d’au moins une durée de tranche.
La durée nécessaire pour détecter une collision par tous les participants peut être d’une
durée de tranche maximum.

La durée de tranche est un paramètre important :
– il détermine la longueur minimale d’une trame d’information (64 octets pour 10Mbps et

100Mbps). Toute trame de moins de 64 octets est considérée comme un fragment de
collision.

– il détermine la longueur maximum d’un domaine de collision pour prévenir ainsi des
collisions retardées.

– il garantit que si une collision se produit, ceci aura lieu dans les 512 durées de bit de la
durée de transmission de trame.

2.3.5 CSMA/CA

La technologie CSMA/CD de l’Ethernet câblé ne peut pas être utilisée pour Ethernet sans fil.
La norme décrit des radios half-duplex ; pendant l’envoi de données, d’éventuelles collisions
ne peuvent pas être contrôlées. Pour y remédier, on a utilisé une autre technologie, à sa-
voir CSMA/CA. Au lieu de détecter des collisions, des collisions seront évitées : CA : collision
avoidance.

Le risque de collision est le plus grand juste après un support occupé. C’est pourquoi des
durées d’attente et une phase dite de conquête ont été définies. La figure 2.14 illustre plu-
sieurs paramètres importants concernant les durées d’attente pour l’accès au support. Tous
les paramètres sont liés par rapport à la durée de tranche (dérivée du ralentissement de la
propagation causé par le support). Ces paramètres sont :
– SIFS (Short Interframe Spacing) : la durée d’attente la plus courte pour l’accès au support

(donc la priorité la plus haute). Le Point d’Accès utilise cette durée d’attente pour l’envoi
de messages ACK.

– PIFS (PCF Interframe Spacing) : priorité moyenne, cette durée est utilisée pour les actions
de polling d’un Point d’Accès.

– DIFS (DCF Interframe Spacing) : priorité la plus basse pour l’accès au support, applicable à
des participants normaux sur le segment sans fil.
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Figure 2.14 – CSMA/CA

Si un hôte souhaite envoyer un message, le support doit d’abord être écouté. Si le support
est libre plus longtemps qu’une durée DIFS, ce participant peut prendre l’initiative d’envoyer
un message.

S’il apparaît que le support est occupé, on attend que le participant émetteur ait fini d’émettre.
Ensuite, il faut attendre une durée DIFS. Le Point d’Accès a une priorité supérieure et doit
seulement attendre une durée SIFS. Si après la durée DIFS, le support est toujours libre, la
phase de conquête démarre au cours de laquelle, pour chaque hôte qui souhaite envoyer des
données, un random backoff timer est lancé. Le participant qui est compté comme étant le
premier peut prendre l’initiative d’utiliser le support et d’envoyer les données.

2.4 Eléments structurels pour Ethernet

2.4.1 Le pivot

La longueur de segment maximum d’un LAN est déterminée par le support utilisé et le méca-
nisme d’accès appliqué. Pour supprimer la limitation de la longueur, on a recherché rapide-
ment des méthodes pour coupler plusieurs segments successivement. La première méthode
et la plus simple à cet effet consiste à insérer un répéteur. Un répéteur est un amplificateur de
signal qui transmet des paquets de manière transparente, indépendamment du contenu du
paquet. Un répéteur est utilisé pour relier mutuellement deux ou plusieurs segments Ether-
net. Comme on peut le voir sur la dia, un couplage de répéteurs a lieu sur la couche physique
selon les définitions ISO-OSI.
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Figure 2.15 – Le répéteur selon le modèle OSI

Les deux segments peuvent avoir des supports différents. Un segment sur base de 10Base-T
peut être couplé avec un répéteur par exemple à un segment de fibre de verre. Une autre
propriété importante d’un couplage sur la base d’un répéteur réside en ce que non seule-
ment les bits d’information sont transmis, mais aussi des collisions et des erreurs de signal
éventuelles. Les segments de réseau qui sont connectés mutuellement par un répéteur sont
donc sensibles à des situations d’erreur ; un problème sur un seul segment se propage à tous
les autres segments. Dans les réseaux locaux modernes à base Ethernet, les répéteurs sont
principalement utilisés pour relier ensemble des segments de supports différents. C’est ainsi
que des segments principaux de câblage en fibre de verre sont toujours couplés par le biais
de répéteurs optiques à des segments de division de câblage à paire torsadée.

Figure 2.16 – Le pivot

Un pivot est à proprement parler un répéteur multiport : il régénère un signal entrant en
direction de tous les autres ports comme ceci ressort de la figure 2.16. Tous les segments
qui sont reliés mutuellement par un pivot constituent un domaine de collision.

Un pivot est disponible dans un très grand nombre de versions différentes. Ces versions sont
différentes par le nombre de ports, de types de support soutenus et l’extensibilité.

Une importante fonctionnalité du pivot moderne est constituée par les possibilités de gestion
du réseau. Au minimum, il est possible de mettre des ports en service et hors service et de
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détecter si des anomalies sont intervenues. Pour rendre cette possibilité disponible, un pivot
moderne est équipé d’un agent SNMP qui est commandé à partir d’un poste de management.

2.4.2 Le commutateur

Une des possibilités de coupler mutuellement des segments LAN dotés d’une plus grande
intelligence consiste à utiliser un bridge. Un bridge est plus que simplement un support pour
la transmission de données comme le répéteur. Avant la transmission d’un paquet via un
bridge d’un segment vers l’autre, un bridge examine l’adresse MAC et c’est sur cette base
que le transport vers l’autre segment a lieu ou non.

Figure 2.17 – Le bridge selon le modèle OSI

Un bridge peut être équipé de plus de deux ports réseau. Dans ce cas, le terme switch (com-
mutateur) est utilisé. Pour chaque port, on tient à jour un tableau d’adresses MAC sur une
base logicielle. Ce tableau est rempli en écoutant sur le segment correspondant du réseau et
en copiant dans le tableau toutes les adresses MAC qui figurent sur ce segment du tableau.
Chaque adresse est conservée pendant une durée limitée et est réeffacée dès qu’une durée
déterminée dénommée holdtime est écoulée. Cette technique permet d’empêcher que des
postes non actifs soient adressés ou que des postes ne soient justement plus reconnus.

Figure 2.18 – Le commutateur
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Le couplage de segments d’un réseau local par le biais d’un commutateur présente un cer-
tain nombre d’avantages outre le couplage avec un répéteur ou pivot. C’est ainsi que pour
l’utilisation d’un commutateur, un segment n’est pas chargé des trames de l’autre segment
qui n’ont rien à y faire en ce qui concerne l’adressage. La charge par segment est réduite
grâce à cette fonction du bridge. De même, des situations d’erreur ne sont pas transmises
étant donné que le commutateur contrôle également la structure correcte de la trame. Enfin,
le bridge permet également d’éviter que des collisions entre trames ne soient transmises
d’un segment vers l’autre. Chaque port d’un commutateur ferme donc un domaine de colli-
sion. Si chaque participant est couplé directement au port d’un commutateur, de nombreux
domaines de collision sont alors générés, mais chaque domaine ne comporte qu’un seul
participant et aucune collision ne peut se produire. Nous reviendrons de manière plus appro-
fondie sur le commutateur par la suite.

2.5 IEEE802.1Q tagged frame

L’IEEE802.1Q décrit 4 octets supplémentaires, distribués entre deux champs supplémen-
taires dans la trame Ethernet de manière à permettre de nouvelles applications. Une de
ces applications est VLAN (voir ci-après dans le présent chapitre).

Figure 2.19 – Structure d’une trame étiquetée

Description des champs supplémentaires :
– TYPE(TAG), 2 octets : reçoit la valeur 8100h pour indiquer qu’il s’agit d’une trame étiquetée

et qu’elle comporte donc un champ d’information supplémentaire
– VLAN TPID, 2 octets : VLAN Tag Protocol Identifier

– User priority, 3 bits : la priorité de la trame est également communiquée, le code de
priorité (nombre compris entre 0 et 7) est décrit dans l’IEEE802.1p.

– CFI : Canonical Format Indicator. L’IEEE802.1Q a été développé exclusivement pour Ether-
net ou Token Ring. Ce bit est 0 pour Ethernet et 1 pour Token Ring.

– VLAN ID : Identification du VLAN, 4094 possibilités.
FFFFh réservé
0000h pas de VLAN, trames avec priorité (Profinet IO)

2.6 Power over Ethernet

L’IEEE802.3af Power over Ethernet prévoit depuis juin 2003 la possibilité d’une transmission
commune de données et leur alimentation sur le même câble Ethernet.
PoE a été développé pour les points d’accès WLAN, les points d’accès Bluetooth, les télé-
phones IP (voice over IP), les caméras IP, les unités de lecture RFID, les panneaux tactiles, ...
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. Auparavant, ceci était déjà appliqué par le biais de systèmes non normalisés, les lignes non
utilisées d’un câble Ethernet étaient utilisées pour transmettre 24V ou 48V.

Via la norme IEEE802.3af, le courant vers des dispositifs peut être limité et contrôlé. L’utili-
sation de PoE rend un adaptateur d’alimentation superflu. Ceci est surtout pratique lorsque
l’appareil réseau doit être utilisé à un endroit où l’alimentation en courant par la prise est
difficilement réalisable.

Le protocole définit deux composants de base. Le PSE (Power Sourcing Equipment) et le PD
(Powered Device)

2.6.1 PSE

L’appareil qui prévoit une alimentation pour le PoE est dénommé PSE (Power Sourcing Equip-
ment). La tension prévue par le PSE est une tension nominale de 48V (entre 44V et 57V).
Chaque port d’un PSE doit être en mesure de fournir 350mA à 44V (15,4 watts).

Figure 2.20 – Structure d’un PSE

Une distinction est opérée entre 2 types.
– End point PSE : le commutateur Ethernet standard est remplacé par un commutateur PoE.
– Mid span PSE : cet appareil est placé entre le commutateur classique et le participant au

réseau. Il fonctionne uniquement sur l’alternative B.



Ethernet 25

Figure 2.21 – Utilisation d’un mid span PSE

La figure ?? montre l’intégration d’un mid span PSE. Un module supplémentaire est néces-
saire à chaque fois pour rendre le PoE possible.

2.6.2 PD

Le participant au réseau qui obtient son alimentation par le biais du câble Ethernet est dé-
nommé PD, Powered Device. Pour éviter des erreurs de polarité, un circuit d’autopolarité a
été intégré dans un PD. Un PD doit, selon la norme, supporter l’Alternative A et l’Alternative
B.

Selon la norme, un PSE doit fournir au minimum 15,4W et un PD peut consommer 12,95W
maximum. Cette différence est utilisée pour combler les pertes dans le câble à paire torsa-
dée. Un câble de 100m a une résistance qui entraîne une perte.
Pour protéger les appareils contre une tension inattendue, un processus d’identification est
exécuté pendant la connexion :
– Si rien n’est connecté avec le PSE, le port est dépourvu de tension
– Un appareil se signale avec une résistance de 25kΩ.
– Le PSE applique une tension de 10,1 V à la charge et mesure le courant. Si le courant

demandé est inférieur au courant minimum, aucun courant n’est fourni.
– Pour déterminer la classe spécifique de 0 à 3, le PSE applique une tension de 20,5 V à la

charge. Après la détermination de la classe, le PSE applique une tension de 48V à la charge.
Une distinction est opérée entre les classes de puissance ci-après :

Classe 0 0,44W à 12,95W
Classe 1 0,44W à 3,84W
Classe 2 3,84W à 6,49W
Classe 3 6,49W à 12,95W

2.6.3 Alternative A

L’alimentation est transmise via les lignes de données. L’alimentation est raccordée au moyen
de transformateurs à chaînage central aux broches 1-2 et 3-6 de manière à être invisible pour
le flux de données. On peut l’utiliser pour 10/100/1000Base-T.
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Figure 2.22 – PoE, alternative A

2.6.4 Alternative B

L’énergie est transmise par les âmes d’un câble UTP qui ne sont pas utilisées pour les don-
nées. Les paires 4-5 et 7-8 sont utilisées en parallèle ce qui fait que plusieurs courants
peuvent être transportés. Le côté positif du 48 V est raccordé aux broches 4 et 5, le côté
négatif aux broches 7 et 8.

Figure 2.23 – PoE, alternative B

Peut être uniquement utilisé si la paire 1 et la paire 4 sont disponibles (certains câbles Ether-
net industriels contiennent uniquement les paires 2 et 3) ou si les paires 1 et 4 ne sont pas
utilisées (donc 1000Base-T n’est pas possible).

2.7 VLAN

Un VLAN ou Virtual Local Area Network est un groupe de participants dans un réseau plus
grand qui forment logiquement un réseau distinct. Grâce à cela, il est possible de créer plu-
sieurs groupes logiques sur un réseau physiquement plus important. Un VLAN possède un
domaine de diffusion propre. Les paquets de données sont uniquement transmis dans le
cadre d’un VLAN. Les participants peuvent être physiquement distants mais doivent toute-
fois se trouver sur un seul et même réseau physique. Quelques exemples de distribution d’un
réseau :
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– Selon les départements : un VLAN pour les Ventes, un autre VLAN pour l’Engineering et un
troisième VLAN enfin pour l’Automation.

– Selon la hiérarchie : un VLAN pour la direction, un autre VLAN pour les managers et un
troisième VLAN pour les travailleurs

– Selon l’utilisation : un VLAN pour les utilisateurs qui ont besoin de l’e-mail et un autre pour
les utilisateurs du multimédia

2.7.1 Avantages des VLAN

Le premier avantage des VLAN est la segmentation du réseau. D’autres avantages résident
dans un supplément de sécurité et la limitation de la charge du réseau.
– Mobilité des appareils : les appareils peuvent être déplacés plus facilement dans le réseau.

Dans un réseau traditionnel, le câblage doit être adapté si un utilisateur passe d’un sous-
réseau à l’autre. Le déménagement d’un VLAN vers l’autre n’entraîne pas de modifications
au câblage. Seul un réglage du commutateur doit être opéré. C’est ainsi qu’un poste de
Ventes peut être déplacé vers une connexion réseau qui fait partie de l’Engineering. Le
port doit être réglé comme un membre du VLAN Engineering, mais il n’est pas nécessaire
de recâbler.

– Sécurité supplémentaire : les appareils d’un VLAN peuvent uniquement communiquer avec
des appareils du même VLAN. Si un appareil de VLAN Ventes veut communiquer avec le
VLAN Automation, cette liaison doit être instaurée dans un routeur.

– Limitation du trafic réseau : pour un réseau traditionnel, des broadcasts peuvent entraîner
un réseau surchargé. Des messages broadcast se manifestent souvent chez des appareils
qui n’ont pas besoin de ces messages. Des VLAN limitent ce problème étant donné que les
messages broadcast ne sont pas transmis d’un VLAN vers l’autre.

2.7.2 Trunking

Le trunking est la méthode d’envoi de données de différents VLAN entre deux commutateurs.
A cet effet, un port seulement est nécessaire par appareil. Il existe différentes façons de faire
du trunking.
– ISL : InterSwitch Link, il s’agit d’un protocole propriétaire très utilisé de Cisco
– IEEE802.1Q : ceci est une norme qui est supportée par de nombreux fabricants de commu-

tateurs.
Dans le cas du trunking, un petit élément de code est ajouté (une étiquette) qui indique de
quel VLAN le paquet envoyé est originaire. Grâce à ce système, les avantages des VLAN
restent conservés. Les VLAN restent séparés même s’ils sont distribués entre différents com-
mutateurs. Pour prévoir néanmoins le trafic de données entre les différents VLAN, un routeur
est nécessaire.

2.7.3 Type de VLAN

Différents types de VLAN peuvent être distribués entre deux types : les VLAN statiques et les
VLAN dynamiques.
– Les VLAN statiques sont à base port. En fonction du port d’un commutateur sur lequel un

utilisateur se connecte, celui-ci fait partie de l’un ou de l’autre VLAN.

Avantages :
– Facile à configurer
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– Tout se passe dans le commutateur. L’utilisateur n’en remarque pas grand chose
Inconvénients :
– Si un utilisateur connecte son PC sur le port erroné, une reconfiguration par l’administra-

teur est nécessaire.
– Si un deuxième commutateur est connecté à un port qui fait partie d’un VLAN défini,

tous les ordinateurs que l’on raccorde à ce commutateur font automatiquement partie
de ce VLAN.

– VLAN dynamiques : ils ne sont pas basés sur les ports d’un commutateur, mais bien sur
l’adresse de l’utilisateur ou sur le protocole utilisé.

Avantage : tout le monde peut connecter son ordinateur sur l’un ou l’autre port et faire
toutefois partie du VLAN correct.

Désavantage : le prix de revient de ce type de VLAN est plus élevé étant donné qu’un
matériel spécial est exigé.

2.8 Redondance du réseau

2.8.1 Introduction

La redondance du réseau représente l’intégration de matériels et de logiciels qui font en
sorte que pour un Single Point of Failure, la disponibilité du réseau reste optimale. Le sys-
tème de communication, le réseau, est le cur de tout projet d’automatisation moderne. Pour
absorber les erreurs de réseau, plusieurs protocoles peuvent être intégrés dans les éléments
structurels. Trois groupes importants peuvent être distingués :
– STP/RSTP : (Rapid) Spanning Tree Protocol. Peut être utilisé dans des topologies mesh ; ceci

sera détaillé dans le présent chapitre.
– MRP : Media Redundancy Protocol, uniquement pour topologies annulaires.
– PRP : Parallel Redundancy Protocol

2.8.2 Le Spanning Tree Protocol

Le Spanning Tree Protocol (STP) est un protocole ouvert qui est décrit dans l’IEEE802.1d.
C’est un protocole OSI de couche 2 qui garantit un LAN fermé exempt de boucle. Il est basé
sur un algorithme développé par Radia Perlman (membre du personnel de Digital Equipment
Corporation). L’arbre de tension permet d’élaborer un réseau dans lequel des liens redon-
dants sont intégrés. De cette manière, il est possible de prévoir un backup pad (complément
de ligne de secours) automatique si un lien actif est supprimé pour une raison ou pour une
autre sans créer de boucles fermées dans le réseau.

Pour appliquer ce protocole, les commutateurs utilisés doivent supporter le protocole. Après
l’interruption d’un segment, cela peut prendre très vite 30 à 50 secondes avant que le com-
plément de ligne de secours ne soit disponible. Pour des commandes, ce retard est inac-
ceptable et 30 secondes sont déjà très longues même pour des applications de monitoring.
Un avantage du STP réside dans le fait qu’il ne peut pas être utilisé exclusivement pour des
structures annulaires redondantes.
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2.8.3 Le Rapid Spanning Tree Protocol

En réponse aux insuffisances du spanning tree protocol, l’IEEE a formé en 2001 le rapid
spanning tree protocol (RSTP). Ce protocole est décrit dans la norme IEEE802.1w. Depuis
2004, le spanning tree protocol est décrit comme superflu dans l’IEEE802.1d et il est conseillé
d’utiliser le RSTP au lieu du STP. L’IEEE802.1w a donc été reprise dans la norme 802.1d.

Le temps de commutation du RSTP est inférieur à celui du STP (d’où le nom), à savoir 1 à
10 secondes en lieu et place de 30 à 50 secondes. En fonction de l’application, ce temps de
commutation peut déjà être suffisamment rapide.

Figure 2.24 – Topologie arborescente possible avec (R)STP

La figure 2.24 illustre un réseau avec cinq éléments structurels différents. Plusieurs connexions
redondantes sont créées. A la suite de ceci, des boucles inadmissibles sont créées qui en-
traînent rapidement une saturation du réseau. Le protocole RSTP convertit cette topologie
en une structure arborescente en fermant un certain nombre de portes. Dans ce cas, un
élément structurel est configuré comme racine. A partir de cette racine, tous les autres com-
mutateurs sont accessibles par un chemin unique. Si une erreur de réseau intervient, un
nouveau complément de ligne actif est créé.

Extensions sur RSTP

Pour répondre aux besoins de l’automatisation, de très nombreuses entreprises prévoient des
extensions propriétaires sur le protocole RSTP pour obtenir ainsi des durées de commutation
inférieures à la seconde. De cette manière, on obtient QoS pour la structure redondante de
réseaux d’automatisation.

Fast Ring Detection est une extension de Phoenix Contact sur le RSTP. En cas de panne
d’un commutateur réseau, des durées de commutation de 100 ... 500 ms sont obtenues. Des
durées de commutation de max. 500 ms sont disponibles pour des réseaux d’automatisation
importants avec 1000 tableaux d’adresses importés dans les commutateurs. Pour un nombre
d’appareils finaux inférieurs dans le réseau, ces durées sont plus courtes. Ce protocole doit
toutefois être utilisé uniquement pour 10 ou 200Mbps
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2.8.4 Bridge Protocol Data Units (BPDUs)

Au moyen d’un algorithme donné, nous pouvons calculer l’arborescence, et ainsi configurer
un commutateur bien précis comme " root ". Chaque commutateur doit cependant posséder
toutes les informations nécessaires pour pouvoir définir les règles de porte appropriées. Afin
de garantir que chaque commutateur possède les informations suffisantes et appropriées, les
commutateurs échangeront mutuellement des informations. Pour ce faire, il sera fait appel à
des " frames " spéciales, appelées " Bridge Protocol Data Units " (BPDU).

Le " bridge " envoie un BPDU dans lequel il utilise comme SA le MAC unique de la porte
elle-même, et comme DA l’adresse STP Multicast 01 :80 :C2 :00 :00 :00. Il existe différentes
sortes de BPDU :
– " Le " Configuration BPDU " (CBPDU), utilisé pour le calcul de l’arborescence
– " Le " Topology Change Notification BPDU " (TCN), utilisé pour annoncer des changements

dans le réseau
– " Le "Topology Change Notification Acknowledgement" (TCA)
Afin de créer un réseau sans boucle, chaque porte d’un commutateur se voit attribuer un
statut bien défini. Les différents statuts sont :
– ROOT : porte qui forme le lien vers le commutateur root
– DESIGNATED : une porte active qui forme un lien vers un commutateur situé plus bas dans

l’arborescence.
– ALTERNATE : une porte avec une priorité plus faible, un lien alternative vers le root

2.8.5 Multiple Spanning Tree Protocol (MSTP)

Dans un environnement Ethernet dans lequel sont appliqués des LAN virtuels, il est égale-
ment possible de faire appel au Spanning Tree Protocol.

MSTP, initialement défini dans l’IEEE 802.1s et ensuite repris dans l’IEEE 802.1.q édition
2003, définit une extension à RSTP, en combinaison avec des Virtual LAN. Il combine le
meilleur de PVST (Per-VLAN Spanning Tree), dans lequel chaque VLAN définit sa propre arbo-
rescence, et l’IEEE 802.1q, dans lequel est créée une seule arborescence pour l’ensemble du
réseau.

Le MSTP permet de diviser différents VLAN en instances logiques (groupes de VLAN ayant
une topologie d’arborescence identique). MSTP rassemble toutes les informations de l’arbo-
rescence en un seul BPDU afin de limiter le nombre de BPDU et est entièrement compatible
avec les commutateurs RSTP.

2.8.6 Media Redundancy Protocol

MRP fait partie de la norme PROFINET. Pour MRP, un ringmanager bloque un port pour obtenir
ainsi une structure de ligne active. En cas d’erreur de réseau, le réseau se décompose en
deux lignes isolées qui sont reconnectées l’une à l’une en libérant le port bloqué. Les durées
de commutation se situent dans le domaine de 100ms.

2.8.7 Parallel Redundancy Protocol

Contrairement aux technologies ci-dessus, PRP ne prévoit pas, en cas d’erreur réseau, de mo-
dification de la topologie active. Ce protocole fonctionne sur deux réseaux parallèles. Chaque
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trame d’information est envoyée via les deux réseaux. Le nud récepteur traite le message
qui arrive le premier et rejette le message en copie. PRP assure le copiage et le rejet des
messages. PRP rend également invisible le double réseau pour les couches supérieures dans
la cheminée de communication.

2.9 Compléments importants

2.9.1 LLDP

Le protocole IEEE802.1ab ou protocole link layer discovery est une norme qui apporte une
solution aux problèmes de configuration pour des structures LAN étendues. Il définit une
méthode standard pour les commutateurs, routeurs, WLAN Access Points,... de manière à
diffuser les informations sur soi-même vers d’autres participants au réseau et pour conserver
les informations de participants environnants. LLDP est possible avec l’ensemble des 802
supports. Il fait usage de la couche datalink.

Un commutateur qui supporte LLDP peut exécuter une détection de topologie via d’autres
participants qui supportent aussi LLDP.

Avantages :
– Détection améliorée d’erreurs de réseau
– Aide lors du remplacement de modules
– Meilleure configuration de réseau et meilleure gestion de réseau
L’information LDDP est utilisée au sein d’outils d’ingénierie pour visualiser graphiquement
une topologie de réseau.

2.9.2 IEEE 802.1x

IEEE802.1X est un standard de sécurisation pour l’authentification sur chaque porte indivi-
duelle d’un commutateur. L’authentification a lieu avant même que l’utilisateur ait accès au
réseau. La reconnaissance d’un utilisateur ayant droit se fait donc à la couche 2 du modèle
OSI. Tout ceci est possible aussi bien avec une connexion filaire que sans fil, en fonction du
matériel utilisé.

IEEE802.1x fait appel à un protocole d’échange des informations, par le biais d’un appa-
reil/utilisateur qui adresse une requête d’accès à une porte. Les messages contiennent un
nom d’utilisateur et un mot de passe. Le commutateur n’effectuera pas l’identification lui-
même, mais il adressera à son tour la requête à un serveur d’authentification RADIUS sur le
réseau. Le serveur traitera la demande, donnera un retour au commutateur, lequel ouvrira
ensuite la porte à l’utilisateur.

Dans le fonctionnement du protocole interviennent trois acteurs importants :
– L’utilisateur, le client, est appelé le " supplicant " dans le protocole.
– L’équipement d’accès, le commutateur ou l’access-point, est appelé " authentificator ".
– L’appareil de contrôle, l’infrastructure RADIUS, est un " authentification server ".
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Figure 2.25 – Trois acteurs importants Dans le fonctionnement du protocole

L’authentification pour 802.1X se fait au moyen d’un mécanisme d’authentification flexible
appelé " Extensible Authentification Protocol " (EAP), qui permet de faire appel à différentes
formes d’authentification. Pour ce faire, il commande une autre forme d’authentification sur
la base du type d’utilisateur : aussi bien une authentification forte que faible. Il est par
exemple possible de prévoir un nom d’utilisateur et un mot de passe obligatoires pour les
étudiants, et l’utilisation d’un certificat pour les travailleurs. Nous reviendrons de manière
plus détaillée sur ce thème dans les chapitres consacrés à la sécurité.

2.9.3 Linkaggregation with LACP vers IEEE 802.3ad

La link aggregation (également appelée trunking) est un moyen de rassembler plusieurs
connexions réseaux physiques en vue d’augmenter leur vitesse de transfert. La link aggre-
gation peut également assurer une connexion redondante, qui ajoute de la tolérance à l’er-
reur à des systèmes critiques pour l’entreprise. Cette technique s’applique aussi bien aux
commutateurs qu’aux cartes réseaux (NIC).

La link aggregation est actuellement standardisée dans le standard IEEE 802.3ad. Elle offre
les avantages suivants :
– Meilleure disponibilité des connexions
– Augmentation de la capacité d’une connexion
– Amélioration des performances avec le matériel disponible
Les technologies LAN actuelles prévoient des datarates de10Mbps, 100Mbps en 1000Mbps.
La Link Aggregation peut créer des valeurs intermédiaires si cela est nécessaire ou, si un
datarate de plus de 1000Mbps est exigé, créer une connexion à haute vitesse en regroupant
plusieurs connexions 1000Mbps.
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Figure 2.26 – La link aggregation

La Link Aggregation peut être appliquée de différentes manières :
– Connexion entre deux commutateurs
– Connexion entre un commutateur et la station finale
– Connexion entre deux stations finales
La figure 2.26 illustre la manière dont sont reliés les commutateurs entre eux, via deux liens
de 100 Mbps. Quand un lien tombe en panne entre ces deux commutateurs, l’autre lien dans
le link aggregation Group prendra le relais.

La link aggregation est actuellement standardisée dans le standard IEEE 802.3ad. ’Link Ag-
gregation allows one or more links to be aggregated together to form a Link Aggregation
Group, such that a MAC client can treat the Link Aggregation Group as if it were a single link’
(IEEE Standard 802.3, 2000 Edition).

Le standard IEEE 802.3ad décrit également l’utilisation du LACP (Link Aggregation Control
Protocol) pour échanger de manière simple des informations concernant la configuration
entre les différents systèmes. Cela doit permettre de réaliser une configuration automatique
ainsi qu’un suivi de tous les link aggregation groups. L’échange de ces informations se fait
au moyen de frames LACP telles que décrites dans le standard.

2.10 Industrial Ethernet

Ces dernières années, Ethernet est de plus en plus utilisé dans un environnement industriel.
De grandes différences existent entre un environnement de bureau et un environnement
industriel. L’Ethernet industriel réfère à l’utilisation de produits industriels pour répondre aux
exigences plus spécifiques de l’univers industriel. Dans les tableaux qui suivent, plusieurs
priorités importantes sont restituées.
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Table 2.4 – Priorités pour l’installation d’Ethernet

Environnement de bureau Environnement industriel

Installation de base fixe dans le bâtiment Applications spécifiques au système
Connexion réseau variable pour postes de
travail

Les points de connexion au réseau ne se-
ront que rarement modifiés ou ne le sont
jamais

Les câbles se trouvent dans de faux-
planchers
Câbles préconfectionnés Connecteurs qui peuvent être assemblés

sur le plancher de travail
Postes de travail standard sur RJ45 RJ45 dans les armoires, M12 dans le champ

Utilisation régulière des fibres optiques
Câblage destiné à une utilisation dans des
guides-câbles mobiles
Terres soigneusement mises en uvre

Alimentation de 230V AC Alimentation de 24V DC ou Power over
Ethernet

Topologie en étoile Utilisation régulière de la topologie linéaire
ou de la topologie annulaire
La redondance est souvent une exigence

Boîtiers de commutation de 19" (dimen-
sions des boîtiers de serveur de bureau
standard)
Durée de vue d’environ 5 ans Durée de vie d’environ 10 ans

Terminaux conçus en vue d’un montage sur
rail DIN

Appareils à refroidissement actif (ventila-
teurs)

Refroidissement passif (absence de pièces
en mouvement)
Contact d’alarme pour indication d’erreur
Terres soigneusement mises en uvre
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Table 2.5 – Influences environnementales

Environnement de bureau Environnement industriel

Températures modérées avec fluctuations
faibles

De températures extrêmes aux fluctuations
élevées

Pratiquement pas de poussières Quantités importantes de poussières
Absence d’humidité ou d’eau De l’humidité ou de l’eau peut être pré-

sente
Pratiquement pas de chocs ou de vibrations Des vibrations ou des chocs sont possibles
Bas niveau de CEM Haut niveau de CEM
Charge mécanique ou risque faible Charge mécanique ou risque élevé(e)
Pas de risques chimiques Charge chimique due à des environne-

ments huileux ou des atmosphères agres-
sives

Pas de risques de rayonnement Exposition élevée aux rayonnements UV
dans des environnements extérieurs



Chapitre 3

TCP/IP

3.1 Introduction

Transmission Control Protocol / Internet Protocol (TCP/IP) est une compilation de protocoles
standard industriels conçus pour la communication sur de grands réseaux constitués de dif-
férents segments de réseau qui sont couplés par des routeurs.

TCP/IP est un protocole utilisé sur l’Internet, qui est la compilation de milliers de réseaux,
disséminés dans le monde, qui relient entre eux des centres de recherche, universités, bi-
bliothèques, entreprises, individus, ...

Les réseaux internet sont toutefois une notion très générale. Un internet n’est pas limité par la
taille : il existe des internets qui comprennent quelques réseaux, mais aussi des internets qui
incluent des centaines de réseaux. Internet avec I se rapporte à l’Internet mondial, également
dénommé Internet public.

Figure 3.1 – Comment communiquer via un internet ?

La question qui doit être posée est de savoir comment deux hôtes différents, couplés à un
réseau différent, peuvent communiquer ensemble à grande distance ? La réponse à cette
question est double.

La première partie de la réponse est un aspect matériel : un internet est constitué de dif-
férents réseaux qui sont reliés entre eux par des routeurs. Un routeur est un élément de
structure qui a pour tâche spéciale la connexion de réseaux. Chaque routeur possède un
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processeur, une certaine quantité de mémoire et une interface distincte pour chaque réseau
auquel il est relié.

La deuxième partie de la réponse est un aspect logiciel : sur chaque hôte, un service de
communication universel doit être actif. Bien que de nombreux protocoles logiciels soient
adaptés aux réseaux internet, il en découle une seule suite qui est de loin la plus utilisée
pour les réseaux internet. Cette suite est appelée succinctement la suite TCP/IP.

La suite TCP/IP peut être parfaitement située dans le modèle OSI. Pour présenter la suite
TCP/IP, on utilise toutefois généralement un modèle simplifié. Un modèle à quatre couches,
le modèle DoD (Departement of Defence), le modèle ARPANET Reference ou ce qui est tout
à fait courant, le modèle dénommé TCP/IP.

Figure 3.2 – La suite TCP/IP

Au centre de ce modèle, on trouve la couche internet et la couche de transport que l’on abor-
dera plus en détail ci-après dans le présent chapitre. L’application layer rassemble et décrit
tous les protocoles qui utilisent le protocole TCP/IP. Ceci comprend par exemple le protocole
HTTP, le protocole qui permet de surfer sur une application Web définie. Le protocole TCP/IP
permettra alors un service de communication universel pour que la tâche de navigation soit
possible sur l’ensemble de l’Internet. La network layer assure alors la communication sur le
réseau local entre l’hôte et le routeur ou entre deux routeurs mutuellement.

3.2 Le Protocole Internet (IP)

3.2.1 Introduction

Les caractéristiques les plus importantes du protocole IP s’énoncent comme suit :
– Acheminer un paquet de données à travers l’Internet. Chaque hôte est identifié par une

adresse IP à 32 bits.
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– C’est un protocole sans connexion. Pour l’envoi de différents paquets IP vers un même
hôte cible, chaque paquet peut suivre un itinéraire différent. Aucune connexion physique
fixe n’est créée.

– On constitue un paquet universel de données constitué d’une en-tête et d’un champ de
données. L’en-tête comprend notamment l’adresse de l’expéditeur et du destinataire. Le
paquet de données dépend du matériel et est à nouveau intégré dans le réseau local avant
de pouvoir être transporté.

– Le protocole IP ne contrôle pas si les données sont envoyées correctement et ne prévoit
pas non plus de mécanismes de confirmation ou de correction : sent-it and pray.

– L’en-tête IP a une longueur d’au moins 20 octets. En cas d’utilisation du champ d’options,
l’en-tête peut être de 60 octets maximum. Il crée un header checksum.

Le Protocole Internet (IP ) est d’application au niveau du réseau (couche 3 du modèle OSI).
Cette couche est responsable de la présentation et du transport d’informations sur différents
réseaux. Pour pouvoir réaliser ceci, un adressage uniforme est nécessaire : l’adresse IP.

Aussi longtemps que le transfert d’informations se déroule dans le même réseau, cette fonc-
tionnalité peut être négligée. La connexion des différents réseaux s’effectue au moyen de
routeurs. Lorsque différents réseaux sont rassemblés en un plus grand ensemble, chaque
réseau doit aussi être identifiable par une adresse. Chaque réseau va donc recevoir une
adresse réseau unique. A partir de cette adresse réseau, chaque participant reçoit donc à
nouveau un numéro d’adresse unique dans le cadre de cette adresse réseau. C’est sur ce
principe que l’adressage uniforme est basé. Cette adresse est définie sur la couche IP et est
dénommée adresse IP.

3.2.2 L’adresse IP

Généralités

Une adresse IP se compose de 32 bits, 4 octets, représentés par 4 chiffres décimaux séparés
par un point.

Figure 3.3 – L’adresse IP

Chaque réseau se voit attribuer un nom (Net ID), et chaque participant au réseau se voit at-
tribuer un numéro unique dans ce réseau (Host ID). Le Net ID et le Host ID forment ensemble
l’adresse IP. Le nom du réseau est l’adresse IP, dans laquelle le Host ID est assimilé à zéro.
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Figure 3.4 – Structure de l’adresse IP

Subdivision en classes des adresses IP

Les adresses IP sont subdivisées en différentes classes. La figure 3.5 en montre un aperçu.

Figure 3.5 – Les différentes classes au sein de l’adressage IP

Le tableau 3.1 montre les caractéristiques des classes A, B et C. La classe D a été ajoutée
pour pouvoir envoyer des messages multicast de manière simple. La classe E n’a pas encore
de fonction actuellement.

La différence entre les classes A, B et C est déterminée par le nombre d’octets qui font partie
du Net ID, d’une part, et le nombre d’octets qui font partie du Host ID, d’autre part. Les bits
les plus significatifs de l’adresse IP déterminent à quelle classe une adresse IP va appartenir.
Le tableau 3.1 résume toutes les caractéristiques des trois classes différentes.
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Table 3.1 – Caractéristiques des différentes classes

Classe A Net ID octet 1, le premier bit est toujours 0, (0 x x x x x x x)
126 adresses réseau possibles

Host ID octet 2 + octet 3 + octet 4
16777214 hôtes possibles par réseau

Range 1 . n . n . n→ 126 . n . n . n

Exemple 90.15.167.2 (nom du réseau 90.0.0.0)

Classe B Net ID octet 1, les premiers bits sont toujours 1 0, (1 0 x x x x x x x) + octet 2
16383 adresses réseau possibles

Host ID octet 3 + octet 4
65534 hôtes possibles par réseau

Range 128 . 0 . n . n→ 191 . 255 . n . n

Exemple 128.19.205.132 (nom du réseau 128.19.0.0)

Classe C Net ID octet 1, les premiers bits sont toujours 1 1 0, (1 1 0 x x x x x x x) + octet 2 + octet 3
2097152 adresses réseau possibles

Host ID octet 4
254 hôtes possibles par réseau

Range 192 . 0 . 0 . n→ 223 . 255 . 255 . n

Exemple 192.147.25.112 (nom du réseau 192.147.25.0)

L’utilisation d’adresses IP est gérée par l’Internet Assigned Number Authority (IANA).

Adresses IP pour réseaux privés

On opère une distinction entre les réseaux publics et les réseaux privés (réseaux d’entre-
prise). Sur l’Internet (l’ensemble des réseaux publics), chaque adresse IP doit être unique.
Les réseaux d’entreprise sont couplés à l’Internet par l’intermédiaire d’un router. Afin d’évi-
ter les conflits entre les réseaux privés et les réseaux publics, une série d’adresses IP qui ne
sont pas utilisées sur l’Internet ont été définies à l’intérieur de chaque catégorie. Celles-ci
sont décrites dans RFC 1597, Reserved Address Space. Un réseau d’entreprise se verra donc
de préférence attribuer une valeur tirée de cette série, voir tableau 3.2 .
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Table 3.2 – Adresses IP pour réseaux privés

Réseaux de classe A 10.0.0.0→ 10.255.255.255
Réseaux de classe B 172.16.0.0→ 172.31.255.255
Réseaux de classe C 192.168.0.0→ 192.168.255.255

Adresses IP spéciales

Le tableau?? fournit un aperçu des adresses IP spéciales.

Table 3.3 – Quelques adresses IP spéciales importantes

Net ID Host ID Description

tous des zéros tous des zéros l’adresse IP de cet ordinateur est utilisée
pendant le démarrage

Net ID tous des zéro L’adresse réseau identifie un réseau com-
plet

Net ID tous des uns Adresse broadcast sur le réseau
127 aléatoire Adresse IP pour le test des applications ré-

seau

La possibilité est prévue d’envoyer des messages broadcast sur un réseau. Une adresse IP
broadcast pour un segment déterminé est obtenue en plaçant tous les bits du host ID sur 1.
L’adresse IP 131.107.255.255 est une adresse broadcast réseau du sous-réseau avec comme
adresse réseau 131.107.0.0 .

3.2.3 Routeurs et masquage sous-réseau

Figure 3.6 – Fonctionnement du routeur
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Malgré le fait que l’Internet est désigné au singulier, il est composé d’un grand nombre de ré-
seaux IP. Chaque ISP (Internet Service Provider) accroche son réseau au minimum à un autre
réseau. Etant donné que chaque réseau possède son identification unique, l’information peut
être envoyée d’un poste vers l’autre. Les routeurs font en sorte que des informations soient
acheminées correctement par l’Internet. Ces routeurs contiennent ce qu’il est convenu d’ap-
peler des tableaux d’acheminement dans lesquels il est indiqué où certaines adresses IP se
trouvent. Dès qu’un paquet IP arrive, le routeur compare l’adresse cible avec ses tableaux
d’acheminement. Si une correspondance est trouvée, le routeur sait sur quel port le paquet
correspondant peut être transmis.

Pour faciliter l’acheminement et pour mieux encore utiliser les classes existantes, la possibi-
lité a été donnée en 1985, avec le RFC 950, de créer des groupes d’adresses au sein d’une
classe A, B ou C. Pour créer un certain nombre de sous-réseaux au sein d’une classe, le pré-
fixe (NetID) a été étendu de plusieurs bits (un préfixe réseau étendu). Avec l’utilisation de
sous-réseaux, rien ne change, pratiquement, à l’adresse IP. Pour les routeurs, il est toutefois
important de savoir quels bits forment à présent la NetID. Le routeur utilise donc un masque
sous-réseau. Grâce à ce masque, le routeur filtre la partie réseau de l’adresse IP.

Comment le masque sous-réseau est-il constitué ?
Les bits qui présentent la partie réseau reçoivent la valeur 1
Les bits qui présentent la valeur host reçoivent la valeur 0
Vient ensuite la conversion décimale.

Exemple : une adresse de classe C est étendue par quatre bits réseau, le masque sous-réseau
devient alors :

11111111 . 11111111 . 11111111 . 11110000
255 . 255 . 255 . 240

3.2.4 Sous-réseaux

La mise en sous-réseaux consiste, à partir d’une adresse IP donnée, à générer plusieurs sous-
réseaux.
Exemple : une entreprise travaille avec l’adresse IP 172.23.0.0 (classe B).
Le masque sous-réseau est 255.255.0.0 ou 1111 1111 1111 1111 0000 0000 0000 0000

L’entreprise complète doit être subdivisée en 10 sous-réseaux différents. Tous les sous-
réseaux peuvent être liés mutuellement par un routeur.

Avec 4 bits, 16 combinaisons différentes peuvent être créées.
En ajoutant 4 bits à la Net ID, on peut donc créer les 10 sous-réseaux souhaités.
Masque sous-réseau 1111 1111 1111 1111 1111 0000 0000 0000 ou 255 . 255 . 240 . 0

De cette manière, les 10 sous-réseaux suivants peuvent être créés. Le tableau 3.4 montre
les différents sous-réseaux.
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Table 3.4 – Mise en sous-réseau et masques sous-réseau

BYTE 3 BYTE 3 Sous-réseau Masque sous-réseau
(code binaire) (valeur décimale)

0000 0000 0 172.23.0.0 255.255.240.0
0001 0000 16 172.23.16.0 255.255.240.0
0010 0000 32 172.23.32.0 255.255.240.0
0011 0000 48 172.23.48.0 255.255.240.0
0100 0000 64 172.23.64.0 255.255.240.0
0101 0000 80 172.23.80.0 255.255.240.0
0110 0000 96 172.23.96.0 255.255.240.0
0111 0000 112 172.23.112.0 255.255.240.0
1000 0000 128 172.23.128.0 255.255.240.0
1001 0000 144 172.23.144.0 255.255.240.0

3.2.5 Classless Inter-Domain Routing

Le succès de l’Internet entraîne la menace d’une insuffisance d’adresses IP. Le nombre crois-
sant de réseaux entraîne également un nombre fortement croissant de voies d’achemine-
ment ce qui entraîne également un problème pour les tableaux d’acheminement globaux.

La solution à ce problème comprend deux étapes :
– Restructuration des adresses IP
– Structure de voie d’acheminement hiérarchique pour rendre l’acheminement plus efficace
CIDR, ou Classless Inter-Domain Routing est une nouvelle forme d’adressage pour l’Internet
qui doit entraîner une utilisation plus efficace des adresses IP par comparaison aux classes
A, B et C. Ceci ressort directement de la notion de sous-réseaux.

La Net ID n’est plus limitée à 8, 16 ou 24 bits. Une adresse CIDR comprend l’adresse IP de
32 bits et des informations sur le nombre de bits qui font partie de la Net ID. Dans l’adresse
206.13.01.48/25, le suffixe ’/25’ signifie que les 25 premiers bits déterminent le nom du
réseau et que les bits restants servent à identifier un participant déterminé sur le réseau.
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Table 3.5 – Classless Inter-Domain Routing

Code CIDR masque sous-réseau binair nombre d’hôtes

/28 255.255.255.240 11111111 11111111 11111111 11110000 16
/27 255.255.255.192 11111111 11111111 11111111 11100000 32
/26 255.255.255.192 11111111 11111111 11111111 11000000 64
/25 255.255.255.128 11111111 11111111 11111111 10000000 128
/24 255.255.255.0 11111111 11111111 11111111 00000000 256
/23 255.255.254.0 11111111 11111111 11111110 00000000 512
/22 255.255.252.0 11111111 11111111 11111100 00000000 1024
/21 255.255.248.0 11111111 11111111 11111000 00000000 2048
/20 255.255.240.0 11111111 11111111 11110000 00000000 4096
/19 255.255.224.0 11111111 11111111 11100000 00000000 8192
/18 255.255.192.0 11111111 11111111 11000000 00000000 16384
/17 255.255.128.0 11111111 11111111 10000000 00000000 32768
/16 255.255.0.0 11111111 11111111 00000000 00000000 65536
/15 255.254.0.0 11111111 11111110 00000000 00000000 131072
/14 255.252.0.0 11111111 11111100 00000000 00000000 262144
/13 255.248.0.0 11111111 11111000 00000000 00000000 524288

L’adressage CIDR permet également la "route aggregation". Une référence à une voie d’ache-
minement de haut niveau peut représenter de nombreuses voies d’acheminement de niveau
inférieur dans un tableau d’acheminement global. De cette manière, une structure hiérar-
chique complète peut être élaborée que l’on peut comparer avec la subdivision en zones des
numéros de téléphone.

3.2.6 Exemples

– Montre que le serveur avec l’adresse IP 203.125.72.28/28 et le serveur avec l’adresse IP
203.125.72.34/28 ne font pas partie du même réseau.

– L’adresse IP donnée d’un hôte est 192.168.100.102/27.

– Montre que cet hôte fait partie du réseau : 192.168.100.96/27.

– Montre que l’adresse broadcast de ce réseau est 192.168.100.127.

– Montre que tous les participants à ce réseau ont une adresse IP qui se situe entre
192.168.100.97 et 192.168.100.126.

– Un réseau d’entreprise est constitué de différents sous-réseaux.
Les participants avec les adresses IP suivantes font tous les trois partie d’un sous-réseau
différent : 172.23.136.45, 172.23.139.78 et 172.23.140.197.
Les participants avec l’adresse IP 172.23.126.120 et 172.23.127.92 font toutefois partie
du même sous-réseau.

Montre que le préfixe CIDR /23 sera à l’intérieur du réseau d’entreprise.
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3.2.7 Le paquet IP

Les données à envoyer sont transmises par la couche transport à la couche internet. La
couche internet comprend les informations dans le champ de données et ajoute ensuite une
en-tête IP. L’ensemble est ensuite transmis à la couche réseau pour suite à donner. L’envoi
d’informations au moyen du protocole IP s’effectue sur la base de paquets IP.

Figure 3.7 – Le paquet IP

Lorsqu’un routeur reçoit un paquet IPv4 qui est trop grand pour le sous-réseau sur lequel
ce paquet doit être envoyé, l’IPv4 sur le routeur va subdiviser ce routeur en paquets plus
petits qui s’inscrivent dans les trames d’informations du sous-réseau concerné. Lorsque ces
paquets atteignent la destination finale, l’IPv4 sur l’hôte cible va remettre ces paquets dans
l’ordre initial. Lorsqu’un paquet doit être subdivisé, ce qui suit se produit alors ;
– Chaque paquet reçoit sa propre en-tête IP
– Tous les messages subdivisés qui font partie du même message initial reçoivent le champ

d’identification initial. Le more fragments flag montre que d’autres fragments suivent. Le
more fragments flag n’est pas mis pour le dernier fragment.

– Le fragment offset field indique la position de ce fragment dans le message total.
Pour obtenir une bonne idée des fonctions du protocole IP, l’en-tête IP est expliquée plus en
détail ci-après. La figure 3.8 montre les différents champs au sein de l’en-tête IP. L’en-tête
comprend au moins 20 octets.
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Figure 3.8 – L’en-tête IP

– Version (V) : champ de 4 bits qui reproduit la version IP.
– IHL : champ de 4 bits qui reproduit la longueur de l’en-tête (en octets)
– Type de service : réservé / priorité du service souhaité
– Longueur totale : la longueur totale en octets du paquet IP complet
– Identification : si un paquet IP doit être subdivisé, chaque paquet reçoit une identification

unique de manière à pouvoir remettre tous les paquets correctement du côté réception.
– Flags : les drapeaux sont utilisés pour suivre la fragmentation des paquets
– Fragment offset : si un paquet de données est subdivisé, la position du fragment dans le

paquet complet se situe alors dans une unité à 8 bits.
– Time to live (TTL) : chaque fois qu’un paquet IP passe par un routeur, cette valeur est

diminuée de 1. Si ce nombre devient égal à zéro, le routeur correspondant va rejeter ce
message. On évite ainsi qu’un message ne puisse subsister indéfiniment.

– Protocole : le protocole susdit est reproduit ici.
01h ICMP
06h TCP
11h UDP

– Header Checksum : une valeur de contrôle pour l’en-tête IP. Chaque routeur va recalculer
cette somme de contrôle d’en-tête.

– Source IP address : adresse IP du participant expéditeur
– Destination IP address : adresse IP du participant destinataire
– Options : d’autres informations réseau peuvent être reprises dans l’en-tête IP. Si les don-

nées d’options ne se terminent pas comme un mot de 32 bits, le reste est complété par
des padding zeros.

3.2.8 IPv6

Généralités

Le protocole le plus actuel discuté dans ce chapitre a le numéro de version 4 (IPv4). Etant
donné le grand succès du protocole IP, une nouvelle version s’impose. Il existe un manque
imminent d’adresses IP et il est également important de pouvoir intégrer de manière simple
de nouvelles fonctionnalités. En outre, une nouvelle version du protocole IP doit pouvoir ga-
rantir des performances supérieures.

L’avènement d’IPv6 entraîne également un problème pratique : comment l’Internet acces-
sible au public, qui fonctionne sur la base d’IPv4, va-t-il passer à IPv6 ? La manière la plus
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simple est ce qu’il est convenu d’appeler l’approche dual-stack. Dans celle-ci, on implémente
IPv6 comme IPv4 sur des nuds. Ces nuds peuvent traiter à la fois des datagrammes IPv4 et
IPv6.

Actuellement, l’univers de l’automatisation ne fait montre d’aucun intérêt que ce soit pour
l’intégration d’IPv6.

Dans ce qui suit, on rappelle brièvement quelques aménagements d’IPv6. On a toutefois
conservé le plus grand nombre possible d’aménagements de projet qui ont fait d’IPv4 un tel
succès.

Adresse IP

IPv6 utilise des adresses IP de 128 bits. Ceci crée des possibilités d’adressage étendues. La
notation hexadécimale avec doubles points permet d’avoir des adresses d’une longueur de
128 bits : 8 groupes de 4 chiffres hexadécimaux

2000 :0000 :0000 :0FED :CBA9 :8765 :4321
2000 : :FED :CBA9 :8765 :4321
Adresses IPv4 : :192.32.20.46

Le nouvel adressage doit entraîner des tableaux d’acheminement plus réduits.

En-tête IPv6

Figure 3.9 – En-tête IPv6

L’en-tête IP a été modifiée en profondeur. Une en-tête de base plus simple, combinée à la
possibilité d’intégration d’en-têtes en option, doit faire en sorte que la durée de traitement
d’en-tête pour le routeur soit fortement réduite. Un certain nombre de champs IPv4 sont
supprimés ou ne sont plus disponibles qu’en option. Les champs dans l’en-tête IPv6 :
– Flow label : un numéro d’identification de 20 bits pour distinguer un paquet dans un flux

de données
– Hop limit : le nombre de routeurs qu’un paquet déterminé peut traiter est limité
– Next header : définit le type du premier en-tête en option
– Champ de version : Ce champ de 4 bits indique le numéro de version IP. Pour IPv6, il s’agit

de la valeur 6.
– Champ de longueur payload : ce nombre de 16 bits est un nombre entier non signé par

lequel on désigne le nombre d’octets dans le datagramme IPv6 qui suit après l’en-tête
standard d’une longueur de 40 octets.
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Etant donné que les protocoles couche transport (TCP et UDP) et couche datalink (p. ex.
Ethernet) calculent des sommes de contrôle sur l’Internet, les concepteurs d’IPv6 ont voulu
que le calcul de sommes de contrôle sur la couche internet ne soit plus nécessaire.

3.3 Transmission Control Protocol (TCP)

3.3.1 Introduction

IP est un service de livraison de paquets sans connexion. Le TCP a donc une tâche difficile.
En utilisant le service de paquets non fiable d’IP, il doit offrir à différents programmes d’ap-
plication un service de fourniture de données fiable. Pour de nombreuses applications, il est
essentiel qu’un système de transport puisse être synonyme de fiabilité : le système doit ga-
rantir que des données ne seront pas perdues, seront dupliquées ou arriveront dans le bon
ordre.

3.3.2 Service de transport end-to-end

Le protocole TCP est responsable du fait que des informations sont envoyées directement sur
un ou plusieurs réseaux. La forme d’échange du TCP est connue comme connection oriented :
une connexion logique est établie, utilisée puis réarrêtée. TCP est donc un protocole end-to-
end. La figure 3.10 montre pourquoi TCP est un protocole end-to-end. TCP voit IP comme un
mécanisme grâce auquel TCP sur un hôte déterminé peut échanger des données avec TCP
sur un hôte distant.

Figure 3.10 – TCP comme protocole de transport end-to-end

Sous l’angle de TCP, la totalité de l’Internet est un système de communication qui peut ac-
cepter et délivrer des messages sans en modifier ou en interpréter le contenu.

3.3.3 Comment la fiabilité est obtenue

TCP est donc une bibliothèque de sous-programmes qui peuvent être utilisés par des appli-
cations lorsque celles-ci veulent lancer une communication fiable avec un autre participant,
un hôte.
TCP utilise diverses techniques pour garantir une fiabilité totale.
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Renvoi de datagrammes : lorsque TCP reçoit des données, il renvoie un accusé de ré-
ception à l’expéditeur. Chaque fois que TCP envoie des données, il lance un timer. Si le timer
expire avant que la confirmation a été reçue, l’émetteur renvoie les données, voir aussi figure
3.11.

Mécanisme à fenêtre pour réguler le flux de données. Lorsqu’une connexion a été établie,
chaque extrémité de la connexion réserve un tampon pour les données entrantes et sor-
tantes et envoie la grandeur du tampon à l’autre extrémité. L’espace tampon disponible à un
moment quelconque est dénommé fenêtre et la communication pour l’indication de la gran-
deur est dénommée window advertisement. A chaque accusé de réception, un destinataire
envoie un window advertisement. Si l’application destinataire peut lire les données aussi ra-
pidement qu’elles arrivent, le destinataire envoie une window advertisement positive avec
chaque accusé. Si le côté expéditeur travaille toutefois plus vite que le côté destinataire, les
données entrantes finiront par remplir le tampon du destinataire, ce qui fait qu’à un moment
défini, le destinataire annoncera une zero window. Un expéditeur qui reçoit un zero window
advertisement doit arrêter l’émission jusqu’à ce que le destinataire transmette à nouveau
une window advertisement positive.

Three-way handshake : Pour garantir que des connexions sont établies et terminées de
manière fiable, TCP utilise un three-way handshake dans lequel trois messages sont échan-
gés. TCP utilise le terme segment de synchronisation (SYN-segment) pour les messages
dans un message d’établissement de liaison triple qui est utilisé pour l’établissement d’une
connexion, et le terme FIN-segment pour la description de messages dans un message d’éta-
blissement de liaison triple par lequel une connexion est clôturée.

Figure 3.11 – Three-way handshake
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3.3.4 Le segment TCP

Les données à envoyer sont transmises par la couche application à la couche transport. La
couche transport emballe les informations dans le champ de données et y ajoute ensuite une
en-tête TCP. L’ensemble est ensuite transmis à la couche internet pour suite à donner. L’envoi
d’informations au moyen du protocole TCP s’effectue sur la base de segments TCP.

Figure 3.12 – Structure d’un segment TCP

Pour se faire une bonne idée des fonctions du protocole TCP, l’en-tête TCP est expliqué plus
en détail. La figure 3.12 montre les différents champs au sein de l’en-tête TCP. L’en-tête
comprend 20 octets.
– Source, Destination Port : pour les différentes applications upper-layer, TCP est accessible

via différents numéros de port. Ports sont une adresse à 16 bits unique. La combinaison
d’un port et d’une adresse internet est appelée socket, conformément à la définition ini-
tiale d’un socket définie par ARPA (1971). L’utilisation de numéros de port est essentielle
pour l’établissement d’une communication entre diverses applications. Ceci sera discuté
de manière plus détaillée dans le chapitre. Dans ce cours, le tableau ?? ci-après fournit un
aperçu de ports très utilisés dans le cadre de l’automatisation.

– Sequence number : dans TCP, chaque octet reçoit un numéro. Le numéro de séquence est
le numéro du premier octet d’information dans le segment TCP après l’en-tête TCP.

– Numéro d’accusé de réception : ce champ comprend le numéro de séquence suivant qui
est attendu du partenaire.

– Header Length : longueur de l’en-tête TCP en mots de 32 bits.
– Code bits : différents bits grâce auxquels un certain nombre d’états peuvent être commu-

niqués.
– le bit RST pour réinitialiser la communication.
– le bit SYN qui est utilisé pour lancer une communication
– le bit FIN qui est utilisé pour indiquer qu’une communication peut être terminée.

– Window : le champ à fenêtre indique la quantité maximum d’octets d’information qui peut
être envoyée avant qu’une confirmation doive être envoyée et reçue.

– Checksum : est une valeur de contrôle du paquet TCP



TCP/IP 51

– Urgent Pointer : la valeur indique l’endroit où l’information urgente commence dans le
champ de données. Pour envoyer également des informations urgentes avec un paquet
TCP, le bit de code URG doit être mis.
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3.4 UDP

La suite de protocoles de l’Internet connaît aussi un protocole transport sans connexion, à
savoir UDP (User Data Protocol). Avec UDP, des applications peuvent envoyer des paquets
IP sans établir de connexion. De nombreuses applications Client Server qui ont une seule
question et une seule réponse utilisent UDP au lieu de devoir établir une connexion et la
supprimer par la suite. UDP est rédigé en RFC 768.
UDP est presque un protocole zéro : les seuls services qu’il prévoit sont une somme de
contrôle pour les données et le multiplexage d’applications via des numéros de port. L’en-tête
UDP est donc beaucoup plus simple que celle de TCP.

Figure 3.13 – Le segment UDP

Un segment UDP comprend une en-tête de huit octets suivie par les données.
L’en-tête comprend :
– Source port (2 octets) : numéro de port de l’émetteur, est égal à zéro si aucun port n’est

utilisé.
– Destination port (2 octets) : port de l’application à laquelle ce message est adressé.
– Lenght (2 octets) : la longueur en octets de l’en-tête UDP et les données intégrées.
– Checksum (2 octets)

Un exemple typique d’UDP est real time audio. La perte de paquets de données est domma-
geable, mais n’a aucune influence sur la poursuite du fonctionnement de l’application.
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Figure 3.14 – Real time audio en tant qu’application d’UDP
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3.5 Les ports TCP et UDP dans le cadre de l’automatisation

Dans cette liste, on fournit un aperçu de quelques numéros de ports très utilisés dans le
cadre de l’automatisation industrielle.

Table 3.6 – Numéros de ports TCP et UDP très utilisés

Application Numéro de port / Proto-
cole

FTP-data (File Transfer Protocol) 20 / TCP
FTP-control (File Transfer Protocol) 21 / TCP
SSH (Secure Shell) 22 / TCP,UDP
Telnet protocol 23 / TCP
BootP Server 67 / UDP
DHCP Server 67 / UDP
BootP Client 68 / UDP
DHCP Client 68 / UDP
TFTP (Trivial File Transfer Protocol) 69 / UDP
HTTP (Hypertext Transfer Protocol) 80 / TCP
NTP (Network Time Protocol) 123 / UDP
SNMP (Simple Network Management Proto-
col)

161 / TCP,UDP

SNMPTRAP (Simple Network Management
Protocol Trap)

162 / TCP,UDP

HTTPS (Hypertext Transfer Protocol Secure) 443 / TCP
ISAKMP (Internet Security Association And
Key Management Protocol

500 / UDP

MODBUS 502 / TCP ; UDP
IPsec NAT traversal 4500 / UDP
EtherNet/IP 2222 / TCP ; UDP
PROFINET such as connection establish-
ment

0x8892 (34962) / UDP

0x8893 (34963) / UDP
0x8894 (34964) / UDP

IANA free ports reserved for dynamic
and/or private port (profinet service)

0xC000 - 0xFFFF

DDI Device Driver Interface (special proto-
col used for diagnostic functionality)

1962 / TCP

SOCOMM Interface (Engineering Channel
used for control communication)

20547 /TCP
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3.6 Communication via TCP(UDP)/IP

3.6.1 Modèle Client Server

Un internet (TCP/IP) assure une infrastructure de communication générale sans indiquer les
services qui peuvent être utilisés. TCP/IP fournit un service de communication de base, mais
ce logiciel de protocole n’est pas en état d’établir des contacts avec, ou d’accepter un contact
d’un participant distant. C’est pourquoi, pour chaque communication, deux programmes
d’application doivent être utilisés : une application lance la communication et l’autre l’ac-
cepte.

Un seul problème important : le logiciel de protocole ne peut aucunement indiquer à un
programme d’application qu’une demande de communication est arrivée. C’est pourquoi la
communication entre deux participants doit être basée sur un modèle dans lequel une appli-
cation est active (demande d’interaction) alors que l’autre est passive (écoute et acceptation
éventuelle). Un tel modèle est actuellement utilisé en général pour la communication entre
deux hôtes différents via TCP/IP et est dénommé Client Server model : une application Server
attend passivement le contact alors que l’application Client lance activement la communica-
tion.

Caractéristiques du Client software :
– Est un programme d’application qui devient momentanément un client lorsqu’un accès à

un ordinateur distant est nécessaire, mais qui exécute aussi des calculs et des traitements
localement.

– Est lancé directement par l’utilisateur et exécuté pour une session seulement.
– Tourne localement sur le PC d’un utilisateur
– Etablit un contact actif avec un serveur
– Peut si nécessaire avoir accès à plusieurs serveurs, mais établit également un contact actif

avec un seul serveur
– N’exige aucun matériel spécial ni un système de commande avancé
Caractéristiques du Server software :
– Est un programme d’application spécialement conçu qui délivre un service déterminé, mais

peut traiter simultanément plusieurs clients.
– Est activé automatiquement lorsqu’un système démarre et reste actif pendant de nom-

breuses sessions
– Attend passivement que des clients quelconques cherchent un contact à distance
– Exige parfois un matériel puissant et un système d’exploitation de pointe (en fonction du

type d’application)
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Figure 3.15 – Client Server model over TCP/IP

3.6.2 Endpoint et Internetsocket

La figure 3.15 montre une communication Client Server via la pile TCP/IP. Sur des systèmes
informatiques, plusieurs Clients et Servers peuvent être actifs en même temps. Il est im-
portant ici que chaque application soit identifiée de manière univoque, et cela alors que
l’ordinateur sur lequel plusieurs applications tournent a seulement une connexion physique
avec l’Internet.

A cet effet, des protocoles transport attribuent un nom unique à chaque service de commu-
nication. A cet effet, TCP utilise des numéros de ports de protocole. Un numéro de port de
protocole spécifique est attribué à chaque serveur. Via ce numéro de port, le Server attend
passivement la communication. Lors de l’envoi d’une demande, le Client renseigne le nu-
méro de port du service souhaité. Le logiciel TCP sur l’ordinateur du Server utilise le numéro
de port de destination dans un message entrant pour spécifier quel Server doit traiter la
demande.

Figure 3.16 – Notions endpoint et socket
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endpoint

La notion de endpoint peut parfois entraîner une confusion avec la notion de socket. La défini-
tion initiale d’un socket selon ARPANET est la combinaison de l’adresse IP avec le numéro de
port. Aujourd’hui, cette combinaison est dénommée endpoint. Un endpoint décrit via quelle
voie logique il est possible d’accéder à une application via un internet.

Internetsocket

Aujourd’hui, le terme socket est simplement un terme logiciel. Un socket assure le mappage,
la liaison d’une application à un endpoint. C’est ainsi qu’a été créée la notion d’Internet
socket, parfois aussi appelée socket réseau. Un socket internet, brièvement appelé socket,
est un endpoint de communication bidirectionnel d’une connexion de processus à processus
et est déterminé par :
– Le protocole

– UDP protocol : datagram sockets ou connectionless sockets
– TCP protocol : streamsockets ou connection-oriented sockets
– paquet IP brut (p. ex. ICMP) : rawsockets

– Adresse IP locale
– Numéro de port de protocole local
– Adresse distante IP
– Numéro de port de protocole distant

3.6.3 Servers dynamiques

D’un système informatique sur lequel plusieurs programmes d’application peuvent tourner
en même temps, on dit que le système supporte concurrency. Un programme qui a plusieurs
threads d’exploitation ou en abrégé des threads, un processus ou une tâche, est qualifié de
programme concurrent.

Concurrency est essentiel pour le modèle d’interaction Client Server étant donné qu’un Ser-
ver concurrent peut desservir en même temps plusieurs Clients sans que chaque Client doive
attendre que les Clients précédents aient terminé.

La plupart des Server concurrents fonctionnent de manière dynamique. Le Server crée pour
chaque demande qui arrive un nouveau thread, un nouveau processus. En principe, un Ser-
ver comprend deux parties. Une première partie qui accepte les demandes et lance un nou-
veau thread pour cette demande. Cette première partie est dénommée thread principal. La
deuxième partie comprend le code qui peut traiter chaque demande séparément.

Si un Server concurrent démarre, seul le thread principal tourne. Si une demande arrive, le
thread principal produit un nouveau thread qui traite la demande. Dans l’intervalle, le thread
principal maintient le Server actif et attend une demande entrante suivante.

3.6.4 Communication univoque

Si plusieurs threads d’un Server sont actifs, il est important que les messages entrants d’un
Client soient couplés au thread exact du Server.
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TCP exige de chaque Client que celui-ci choisisse un numéro de protocole local qui n’a pas
encore été attribué à un service. Chaque Client qui envoie un segment TCP va placer ce
numéro de port local dans le champ source port. Le numéro de port de protocole du Server
est placé dans le champ de port de destination.

Sur l’ordinateur du Server, TCP utilise la combinaison des numéros de port de protocole et les
adresses IP pour identifier une communication déterminée. De cette manière, des messages
de plusieurs Clients peuvent arriver pour le même Server sans entraîner de problème. En
résumé, chaque socket (Internet) doit être unique.

Figure 3.17 – Client Server model over TCP/IP

La figure 3.17 indique la manière dont une communication univoque est créée lorsque deux
Clients établissent une connexion distante sur un même PC avec le même Server.

La communication entre Client 1 et Server est caractérisée par le socket suivant :
– Protocole : TCP
– SP : 4400
– DP : 80
– SA : 172.23.1.101
– DA : 172.23.2.51
La communication entre Client 2 et Server est caractérisée par le socket suivant :
– Protocole : TCP
– SP : 4444
– DP : 80
– SA : 172.23.1.101
– DA : 172.23.2.51
Il suffit que l’un des paramètres soit différent pour attribuer une identification unique aux
deux connexions.

3.6.5 Etat d’un socket

Un socket TCP peut se trouver dans l’état listening. Si un Server attend un Client lointain pour
demander une communication, les données de socket sont alors pour le Server.
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– Protocole : TCP
– SP : 80
– DP : 0
– SA : 172.23.1.51
– DA : 0.0.0.0
Un socket TCP peut se trouver dans les états suivants
– listening
– established
– Syn-sent
– Syn-Recv
– Fin-wait1
– Fin-wait2
– Time-wait
– Close-wait
– Closed
Un socket UDP ne peut pas se trouver dans un état established. Un Server UDP ne crée pas
de nouveaux threads pour chaque nouveau Client. Le processus principal traite des paquets
de données entrants successivement via ce même socket UDP local.

3.6.6 Communication orientée connexion et sans connexion

Les protocoles transport soutiennent deux formes de base de communication : orientée
connexion (TCP) et sans connexion (UDP). Clients et Servers peuvent utiliser les deux formes
de base pour leur communication.

Si un Client utilise TCP pour une communication orientée connexion, ce Client TCP doit d’abord
demander de lancer une connexion avec une autre application. Si la connexion est établie, les
deux applications peuvent alors échanger des données. Si les deux applications ont terminé
la communication, la connexion est alors clôturée par TCP.

L’alternative est une communication sans connexion dans laquelle une application peut en-
voyer un message vers toute destination au choix à tout moment donné. Une application qui
utilise UDP peut envoyer une série de messages, chaque message étant envoyé vers une
autre destination.



Chapitre 4

Protocoles d’extension et
applications réseau

4.1 ARP

4.1.1 Introduction

L’adresse IP est une adresse virtuelle qui est traitée par un logiciel. Aucun matériel LAN ou
matériel WAN ne peut établir la relation entre la NetID d’une adresse IP et un réseau ou entre
la HostID d’une adresse IP et un hôte. Pour transporter un paquet IP, ces données doivent être
emballées dans une trame qui peut être fournie au participant qu’il faut par le matériel local.
Cette trame doit donc adresser le matériel de l’expéditeur et comprendre le destinataire.

4.1.2 Address Resolution Protocol (ARP)

Lorsque le protocole IP souhaite envoyer un message via Ethernet, il faut alors qu’en plus
de l’adresse IP du destinataire, l’adresse MAC du destinataire soit également connue. A cet
effet, la suite de protocole TCP/IP comporte un Adress Resolution Protocol (ARP). L’ARP définit
deux types de messages de base : une question et une réponse. Un message de question
comprend une adresse IP et demande l’adresse matérielle correspondante, l’adresse MAC. La
réponse comprend une adresse IP qui a été envoyée avec la question et l’adresse matérielle.

Il est naturellement tout à fait inefficace pour chaque paquet IP à envoyer d’envoyer d’abord
une demande ARP. A cet effet, le protocole ARP va stocker provisoirement toutes les informa-
tions obtenues dans un tableau.

Figure 4.1 – La cache ARP
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ARP gère ce tableau comme une cache : un petit tableau avec un nombre limité de liaisons
qui sont chaque fois transcrites ou sont réeffacées après un certain temps (quelques mi-
nutes). La figure 4.1 montre comment la commande DOS arp -a permet d’obtenir une vue
d’ensemble actuelle de la cache ARP.

Figure 4.2 – Réaction ARP en Wireshark

La figure 4.2 montre l’utilisation d’ARP en Wireshark (Wireshark est un renifleur de paquet et
un analyseur de protocole, un programme qui est utilisé pour capter et analyser des données
sur un réseau informatique).
Le protocole RARP fait exactement l’inverse. Il envoie une request, une demande avec une
adresse matérielle. Ceci génère une reply, une réponse avec l’adresse IP recherchée.

4.2 BootP et DHCP

4.2.1 Introduction

Pendant le lancement d’un hôte, un certain nombre d’affaires doivent être configurées avant
que cet hôte puisse participer activement au trafic réseau. Chaque hôte doit obtenir une
adresse IP, le masque sous-réseau utilisé, l’adresse IP de la default gateway (c’est le routeur
qui couple le réseau local à d’autres réseaux, à l’Internet,...) et éventuellement des données
concernant le serveur DNS (voir ci-après dans ce chapitre). Ces données peuvent être dé-
finies statistiquement dans un hôte ou peuvent être attribuées dynamiquement à un hôte.
Dans cette partie, on examinera comment certaines données peuvent être configurées auto-
matiquement pendant le lancement. Le processus de démarrage est également connu sous
le nom de bootstrapping.

4.2.2 BootP

Le protocole Bootstrap a été ajouté au site TCP/IP pour combiner en une seule étape un cer-
tain nombre d’étapes de configuration dynamiques. Pour obtenir des informations de confi-
guration, le protocole BootP émet un message request broadcast. Un serveur BootP reconnaît
ce message et retourne un message BootP reply avec toutes les informations nécessaires au
participant demandeur. BootP utilise un paquet IP sans que le participant contienne déjà une
adresse IP. Comme adresse cible, une adresse broadcast est envoyée qui comprend unique-
ment des "1" et une adresse source comprenant uniquement des "0". Le serveur BootP peut
utiliser l’adresse matérielle pour envoyer une réponse.
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BootP simplifie la configuration, mais il reste le problème qu’un serveur BootP tire ses infor-
mations d’une base de données qui doit être adaptée manuellement par un administrateur.

4.2.3 DHCP

Pour automatiser encore plus la configuration, l’IEFT a développé le Dynamic Host Confi-
guration Protocol (DHCP). DHCP est un protocole auquel un hôte peut accéder jusqu’à un
nouveau réseau sans intrusion manuelle d’un administrateur. La figure 4.3 montre les dif-
férentes étapes pendant la configuration automatique d’un hôte. C’est un protocole Client
Server. Le Client est un nouvel hôte qui va demander des données IP. Par réseau, un ou
plusieurs serveurs DHCP peuvent être présents lesquels peuvent attribuer ces données.

Figure 4.3 – DHCP protocol

Pour un nouvel hôte, le protocole DHCP comprend quatre étapes :

– Message discover DHCP : un client envoie un message UDP via le port 67, inclus dans
un paquet IP pour détecter un serveur DHCP. Une adresse de destination broadcast est
utilisée, 255.255.255.255 et comme adresse source, on attribue 0.0.0.0.

– Message d’offre DHCP : un serveur DHCP répond au client. Cette réponse comporte une
adresse IP, un masque sous-réseau et une durée de location (lease) pour l’adresse IP.

– Message request DHCP : l’hôte opère un choix parmi les différentes offres et répond au ser-
veur sélectionné avec un message request qui comprend les paramètres de configuration.

– Message ACK DHCP : le serveur répond par une confirmation.

4.2.4 DHCP Relay agent - DHCP option 82

Le "DHCP Relay agent" est un protocole Bootstrap qui permet d’envoyer des messages DHCP
entre clients et serveurs pour DHCP, sur différents réseaux IP. Autrement dit, avec un DHCP
Relay agent, un serveur DHCP peut également desservir un réseau auquel il n’est pas direc-
tement relié.

Un DHCP Relay agent écoute via la porte client connue bootpc (67) les messages broadcast
de clients DHCP sur le réseau. Ces messages sont convertis en messages unicast et sont en-
suite envoyés vers le serveur DHCP configuré. Pour ce faire, le DHCP Relay agent complètera
le champs giaddr dans ces messages avec sa propre adresse IP. Le serveur DHCP peut ainsi
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envoyer la réponse au Relay agent sous forme de message unicast. Le Relay agent enverra la
réponse sur le réseau du client, soit via un message broadcast, soit via un message unicast.

DHCP option 82 est une option de DHCP Relay agent Information. Cette option a été déve-
loppée pour qu’un réseau DHCP Relay agent puisse ajouter des informations spécifiques à
un message qu’il transfère vers un serveur DHCP. L’option utilise dans ce cas deux données
supplémentaires : Circuit ID et Remote ID. Le serveur DHCP doit communiquer ces informa-
tions concernant la localisation de l’hôte qui envoie la requête. Les informations sont très
fortement dépendantes du DHSP Relay agent et consisteront, pour des réseaux basés sur
Ethernet, en des adresses MAC des portes sur le Relay agent qui forment le client vers l’hôte
final. Ces informations peuvent être utilisées pour indiquer l’endroit où se trouve physique-
ment une adresse IP attribuée dans le réseau. Ces informations peuvent également être
utilisées par le serveur DHSP pour des décisions concernant l’attribution d’une adresse IP
donnée.

4.3 ICMP

4.3.1 Introduction

Pour le service de communication IP, des paquets de données peuvent être perdus, leur
livraison être fortement retardée ou leur livraison avoir lieu dans un ordre incorrect. IP n’est
pas un service de communication fiable, mais il essaie de prévenir les erreurs et de signaler
les problèmes éventuels lorsque ceux-ci se manifestent. Un premier exemple de détection
d’erreur est le header checksum. Chaque fois qu’un paquet de données est réceptionné,
la somme de contrôle est contrôlée afin d’être certain que l’en-tête est indemne. Si une
erreur de somme de contrôle est constatée, ce message est automatiquement rejeté. Aucune
communication ne peut avoir lieu par ce biais étant donné que l’adresse source a également
été supprimée en même temps que le message. D’autres problèmes moins graves peuvent
toutefois être signalés.

4.3.2 Internet Control Message Protocol

La suite protocole TCP/IP comporte un protocole, l’Internet Control Message Protocol (ICMP)
pour envoyer des messages d’erreur. De cette manière, on peut signaler qu’un aménage-
ment réseau défini n’est pas disponible ou qu’un hôte ou routeur défini n’est pas accessible.
Il arrive parfois que l’utilisateur d’un ordinateur entre directement aussi en contact avec le
protocole ICMP, notamment lors de l’utilisation des commandes de diagnostic réseau ping et
traceroute.

ICMP connaît cinq messages d’erreur et quatre messages informatifs. Les cinq messages
d’erreur ICMP sont :
– Source quench (éteindre source) est envoyé par un routeur si celui-ci manque temporai-

rement d’espace tampon, ce qui fait qu’il doit rejeter les paquets IP entrants. Le message
est envoyé à l’hôte qui a créé le paquet IP. L’hôte émetteur devra adapter la vitesse de
transmission.

– Time exceeded est envoyé par un routeur après que le champ Time to live a été abaissé à
zéro.

– Destination unreachable est envoyé pour un routeur si celui-ci remarque qu’un paquet
IP ne peut pas atteindre la destination. Le message d’erreur opère une distinction entre
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une situation dans laquelle un réseau complet est séparé temporairement de l’Internet
(parce qu’un routeur défini ne fonctionne pas comme il faut) et le cas dans lequel un hôte
déterminé est temporairement hors ligne.

– Redirect, est envoyé par un routeur si celui-ci remarque que le paquet IP doit être effecti-
vement envoyé à un autre routeur pour pouvoir atteindre la destination définitive.

– Fragmentation required, est envoyé par un routeur si celui-ci remarque qu’un paquet IP est
plus grand que la MTU (Maximum Transmission Unit) du réseau sur lequel le paquet IP doit
être envoyé.

ICMP définit aussi quatre messages informatifs :
– Echo request/reply, une echo request peut être envoyée vers tout hôte quelconque. En

réponse, une echo reply est envoyée, la réponse contient le même adat que la demande.
– Address mask request/reply, un hôte envoie une address mask request lorsqu’il est dé-

marré. Un routeur répond par un message qui comprend le masque sous-réseau exact qui
est utilisé sur le réseau.

4.3.3 Message ICMP

Le protocole ICMP est un protocole de support du protocole IP. Il utilise donc des paquets
IP pour envoyer les messages. La figure 4.4 montre la manière dont un message ICMP est
intégré dans une trame d’information.
Un message d’erreur ICMP est toujours produit en tant que réponse à un paquet IP déterminé.
Il est toujours renvoyé vers la source du paquet IP.

Figure 4.4 – Intégration d’un message ICMP

Les différents champs de l’en-tête ICMP sont :
– TYPE :
– Code :
– Checksum :
– Identifier :
– Sequence number :

4.3.4 Contrôler l’accessibilité d’un hôte

De nombreux outils tirent des informations sur un réseau en envoyant des messages test
et en attendant les réponses sur ICMP. L’un des principaux outils de diagnostic est le pro-
gramme ping. Le programme ping, à exécuter en tant que commande DOS, envoie via ICMP
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des paquets IP vers un autre participant pour contrôler si cet hôte est accessible via le ré-
seau. L’objectif est que l’hôte cible renvoie immédiatement ces paquets (comme écho). En
outre, il montre un résumé statique du pourcentage de paquets auxquels il n’y a pas eu de
réaction, de même que la vitesse de réaction. Tant l’adresse IP que le nom de l’hôte peuvent
être utilisés.

ping www.google.be
ping 134.16.85.9

De très nombreuses options sont possibles. Un aperçu de toutes les options est obtenu si la
commande ping est introduite sans plus.

Figure 4.5 – Commande Ping

4.3.5 Tracer une voie d’acheminement

Si le programme ping est uniquement conçu pour vérifier si un hôte déterminé est accessible,
la commande tracert rendra alors la voie d’acheminement visible jusqu’à un hôte déterminé.
La figure 4.6 montre de quelle manière une commande tracert reproduit toutes les adresses
des routeurs qui reçoivent et renvoient le paquet d’essai.

Figure 4.6 – Commande Tracert

Tracert envoie d’abord un paquet d’essai avec une valeur time to live de 1. Le premier routeur
abaisse cette valeur à 0, rejette le message et renvoie un message ICMP Time Exceeded. De
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ce fait, l’adresse IP du premier routeur peut être restituée. Ensuite, un message d’essai est
envoyé avec une valeur time to live de 2. Le premier routeur abaisse cette valeur et poursuit
l’envoi du message. Le deuxième routeur va placer sur 0 la valeur time to live, rejeter le
message et renvoyer un message d’erreur ICMP. Ceci permet de connaître l’adresse IP du
deuxième routeur. Cette procédure est poursuivie jusqu’à ce que l’hôte final soit atteint.

4.4 IGMP

4.4.1 Introduction

IGMP (Internet Group Management Protocol) est le protocole pour les applications multicast
IP sur des réseaux TCP/IP. Cette norme a été définie dans RFC 1112. Outre une définition
d’extension d’adresse et d’hôte pour le support du multicasting par des hôtes IP, ce RFC com-
prend aussi une définition de la version 1 d’IGMP. L’IGMP version 2 est défini dans RFC 2236.
Les deux versions d’IGMP offrent un protocole grâce auquel des informations sur l’adhésion
d’un hôte de groupes multicast spécifiques peuvent être échangées et adaptées.

Les messages multicast sont envoyés à une seule adresse (adresse IP multicast) mais sont
traités par plusieurs hôtes. L’ensemble de participants qui écoutent une adresse IP multicast
déterminée est dénommé groupe multicast. Quelques aspects importants du multicasting :
– L’adhésion d’un groupe est dynamique : les hôtes peuvent accéder à un groupe ou quitter

un groupe à tout moment donné.
– Les hôtes peuvent s’affilier à des groupes multicast en envoyant des messages IGMP.
– Il n’existe aucune limitation concernant la grandeur des groupes. Les différents participants

peuvent être disséminés entre plusieurs réseaux à la condition que les routeurs intermé-
diaires supportent IGMP.

– Les hôtes qui ne font pas partie d’un groupe déterminé peuvent toutefois envoyer des
messages IP vers ce groupe.

4.4.2 Messages IGMP

IGMP décrit la manière dont les informations sur l’état d’adhésion sont échangées entre rou-
teurs et les différents participants de groupes multicast. Quelques messages IGMP :
– Rapport d’adhésion d’hôte : est envoyé lorsqu’un hôte devient membre d’un groupe multi-

cast et informe ainsi tous les autres membres du groupe. Un routeur conserve ces rapports
et est ainsi responsable de la maintenance du groupe multicast.

– Demande d’adhésion d’hôte : est envoyée par des routeurs pour s’informer périodique-
ment sur les membres du groupe d’un réseau. Tous les membres d’un groupe répondent à
nouveau par un rapport d’adhésion. Les routeurs conservent toutes les informations à jour
et veillent à ce qu’aucun message multicast ne soit envoyé sur des réseaux où il n’y a pas
de membres du groupe.

– Quitter le groupe : ce message est envoyé par un hôte qui quitte un groupe en tant que
dernier membre d’un groupe dans un segment de réseau défini.

Le protocole IGMP est un protocole de support du protocole IP. Il utilise donc des paquets
IP pour envoyer les messages. La figure 4.7 Montre la manière dont un message IGMP est
intégré dans une trame d’information.
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Figure 4.7 – Intégration d’un message IGMP

4.4.3 IGMP snooping

Un commutateur qui relie le membre d’un groupe multicast avec un routeur peut lire et éva-
luer des messages IGMP avec l’aide d’IGMP snooping. IGMP snooping traduit des adresses
IP multicast en adresses MAC multicast. Un commutateur peut ainsi conserver les adresses
MAC multicast dans son tableau de filtre multicast. Un commutateur peut ainsi envoyer des
messages multicast immédiatement vers les ports corrects et empêcher que les messages
multicast viennent surcharger inutilement un réseau. Ceci est également connu pour les
commutateurs comme l’utilisation dynamique du multicasting. Ceci contrairement à l’utilisa-
tion statique du multicasting pour laquelle les groupes doivent être configurés manuellement
dans tous les commutateurs et pour tous les ports.

4.4.4 Adresses multicast

Les adresses IP multicast sont des adresses de la classe D qui sont situées dans le domaine
224.0.0.0 jusque et y compris 239.255.255.255. Pour des réseaux privés, il est conseillé d’uti-
liser des adresses IP multicast dans le domaine 239.x.x.x.

Les adresses dans le domaine 224.0.0.1 à 224.0.0.255 compris sont réservées pour des ap-
plications multicast au sein d’un seul réseau. La valeur time to live de semblables paquets IP
est mise à 1 de manière à ce que ces messages ne puissent pas quitter le réseau.

Les adresses MAC multicast sont également réservées. Toutes les adresses dont le premier
octet est identique à 01h sont disponibles pour le multicasting. Les adresses qui commencent
par la valeur 01 :00 :5E :0 sont des adresses MAC multicast qui sont utilisées pour le multi-
casting IP.
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Figure 4.8 – Conversion de l’adresse IP multicast en adresse MAC multicast

Cette conversion demande une certaine attention. Le bit le plus significatif du deuxième octet
fait partie du code d’identification d’une adresse multicast et n’est donc pas compté. C’est
ainsi que l’adresse IP multicast 228.30.117.216 est convertie dans l’adresse MAC multicast
01 :00 :5E :1E :75 :D8. L’adresse IP multicast 228.158.117.216 est toutefois convertie aussi
dans l’adresse MAC multicast 01 :00 :5E :1E :75 :D8.

4.5 GMRP

4.5.1 IEEE 802.1p

Les réseaux d’entreprises deviennent de plus en plus grands et de plus en plus complexes. Il
est essentiel que le trafic croissant sur le réseau puisse être géré de manière efficace. Quality
of Service constitue dans ce cas un instrument essentiel pour s’assurer que les données
les plus critiques soient livrées de manière prévisible. Grâce au protocole IEE 802.1p, des
commutateurs sont capables de traiter prioritairement le trafic réseau. Prévisibilité et fiabilité
du trafic sur le réseau sont ainsi améliorées.

IEEE 802.1p définit un champs 3 bit dans une " tagged Ethernet frame ". Il définit une valeur
de priorité située entre 0 et 7 pour différencier le trafic sur le réseau.

Le standard IEEE 802.1P prévoit également des mesures de filtrage des messages multicast,
de manière à que ceux-ci ne soient pas inutilement répartis sur des réseaux basés sur la
couche 2. Vous trouverez ci-dessus un GMRP (GARP Multicast Registration Protocol). GMRP et
GARP sont des protocoles industriels définis par l’IEEE 802.1P.

4.5.2 Fonctionnement du GMRP

GMRP traite des adresses de groupe multicast sur la couche 2 (couche MAC). GMRP tourne
aussi bien sur le commutateur que dans les hôtes. Sur l’hôte, GMRP est utilisé en combinaison
avec IGMP, et GMRP crée à partir des messages IGMP de la couche 3 deux " dataframes "
couche 2.

Un commutateur reçoit les messages aussi bien du GMRP couche 2 que de l’IGMP couche
3. Avec les messages GMRP, le commutateur limitera le trafic de données dans le groupe
VLAN à ceux où se trouve l’hôte expéditeur. Lorsque le commutateur reçoit le joint message
GMRP, il ajoute la porte sur laquelle il a reçu ce message au groupe multicast concerné.
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Le commutateur enverra le message de demande d’affiliation à tous les autres participants
au VLAN, parmi lesquels se trouve également la source multicast, bien entendu. Lorsque
la source envoie un message multicast au groupe, le commutateur n’enverra ce message
qu’aux membres de ce groupe.

Le commutateur envoie périodiquement des demandes GMRP. Si un participant souhaite res-
ter membre d’un groupe, il enverra une réponse au commutateur. Un participant qui ne sou-
haite plus faire partie du groupe peut envoyer un message d’abandon, voire carrément ne
pas répondre du tout. Si le commutateur ne reçoit pas de réponse ou qu’il reçoit un message
d’abandon d’un hôte donné, il supprimera ce participant de la liste.

4.6 DNS

4.6.1 Introduction

Il existe deux manières importantes de désigner un hôte sur l’Internet. Outre l’adresse IP
déjà discutée, la possibilité existe également pour un participant de prévoir un nom d’hôte,
un nom symbolique qui est généralement plus simple à utiliser.
Les noms d’hôte, comme www.google.be (moteur de recherche), gaia.cs.umass.edu (Groupe
de recherche sur les réseaux informatiques de l’université de Massachusetts, Amherst), sont
plus faciles à retenir et donc plus conviviaux. Un nom d’hôte ne donne toutefois pas suffisam-
ment d’informations sur l’emplacement de cet hôte dans l’Internet. Comme les utilisateurs
préfèrent utiliser le nom d’hôte mais que les protocoles TCP/IP sont basés sur un adressage IP,
un couplage doit avoir lieu entre noms d’hôte et adresses IP. Le Domain Name System (DNS)
va offrir la solution ici. Le Dr. Paul V. Mockapetris et Jon Postel sont les inventeurs du Domain
Name System. En 1983, ils ont proposé une architecture DNS dans RFC882 et RFC883.

En résumé, DNS représente :
– Une base de données distribuée qui est implémentée dans une hiérarchie de serveurs DNS
– Un protocole à couche d’application grâce auquel hôtes et serveurs DNS peuvent com-

muniquer pour réaliser la tâche de traduction (la conversion d’une adresse IP en un nom
d’hôte et inversement).

Les serveurs DNS sont souvent des machines Unix sur lesquelles le logiciel Berkeley Internet
Name Domain (BIND) ou le logiciel Microsoft DNS est exécuté. Le protocole DNS fonctionne
avec UDP et utilise le port 53.

4.6.2 La structure d’un nom d’hôte

Au niveau syntaxe, chaque nom d’hôte est constitué d’une série de segments alphanumé-
riques qui sont séparés par des points. Les noms de domaine ont une structure hiérarchique
pour laquelle la partie la plus significative du nom se trouve à droite. Le segment le plus à
gauche est le nom de l’hôte individuel. D’autres segments dans un nom de domaine identi-
fient le groupe qui est propriétaire du nom. DNS ne définit pas les nombre de segments dont
un nom de domaine doit être constitué. Le DNS donne des valeurs pour le segment le plus
significatif. Le tableau 4.1 fournit un aperçu de tous les noms.
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Table 4.1 – Noms pour la partie la plus significative d’un nom de domaine

Nom de domaine Attribué à
com organisation commerciale
edu institut de formation
gov organe gouvernemental
mil groupe militaire
net centre de support de réseau
org autres organisations
int organisation internationale
code de pays un pays, be pour Belgique

4.6.3 Fonctionnement du protocole DNS

Introduction

Lorsqu’une application (p. ex. un navigateur Web) doit convertir sur l’hôte d’un utilisateur
un nom d’hôte en une adresse IP, cette application va appeler la composante client du DNS
avec le nom d’hôte qui doit être traduit. Le composant client DNS sur l’hôte de l’utilisateur
prend ensuite la relève et envoie un message de requête dans le réseau. Tous les messages
de requête et de réponse DNS sont envoyés en segments UDP vers le port 53.
Après une temporisation qui peut varier entre quelques millisecondes et plusieurs secondes,
la composante client DNS reçoit sur l’hôte de l’utilisateur un message de réponse DNS avec la
modification recherchée. Cette référence est transmise ensuite à l’application. De cette ma-
nière, DNS, considéré sous l’angle de l’application sur l’hôte de l’utilisateur, est une blackbox
qui fournit un service de traduction simple et peu compliqué.
En fait, le service qui fournit la boîte noire est néanmoins très complexe et est constitué d’un
grand nombre de serveurs DNS, disséminés dans le monde, et d’un protocole à couche d’ap-
plication qui définit la manière dont les serveurs DNS et les hôtes chercheurs communiquent
les uns avec les autres.
Un projet simple pour DNS consisterait en un serveur DNS qui contient toutes les références.
Dans ce projet centralisé, tous les clients devraient uniquement envoyer leurs requêtes à ce
serveur DNS unique lequel, à son tour, traiterait toutes les demandes. Bien que la simpli-
cité de ce projet soit attrayante, cette solution ne convient pas à l’Internet actuel avec son
nombre d’hôtes gigantesque (et qui croît rapidement).

DNS utilise un grand nombre de serveurs DNS disséminés dans le monde, dans une structure
hiérarchique. Il n’existe aucun serveur DNS qui contient toutes les références pour tous les
hôtes sur l’Internet. Les références sont partagées entre les serveurs DNS.
En premier lieu, il existe trois classes de serveurs DNS :
– Les serveurs DNS de base ;
– Les serveurs DNS à domaine top niveau (TLD) ;
– Les serveurs DNS de vérification.

Une base de données hiérarchique distribuée

Un client DNS prend d’abord contact avec l’un des serveurs de base, qui retourne les adresses
IP pour des serveurs TLD pour le domaine top niveau. Le client prend ensuite contact avec
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l’un de ces serveurs TLD qui retourne l’adresse IP d’un serveur de vérification. Enfin, le client
prend contact avec l’un des serveurs de vérification qui renverra l’adresse IP du nom de
l’hôte.

Root DNS server
Sur l’Internet, il existe seulement 13 serveurs DNS de base (qui sont désignés par les lettres A
à M comprises), dont la plupart ont été établis en Amérique du Nord. Bien que les 13 serveurs
DNS de base soient désignés comme un serveur unique, chaque server est constitué en
réalité d’une grappe de serveurs répliqués (pour des raisons de protection et de fiabilité).

Serveur à domaine top niveau (TLD)
Ces serveurs sont responsables des domaines top niveau comme com, org, net, edu et tous
les domaines top niveau de pays comme par exemple be, nl, fr, jp,...

Serveur DNS de vérification
Toute organisation avec des hôtes sur l’Internet qui peut être approchée par le public (comme
le serveur Web et le serveur de mail) est obligée de fournir des données DNS dans lesquelles
les noms de ces hôtes sont couplés à des adresses IP. Ces données DNS sont stockées sur
le serveur DNS de vérification. Une organisation peut choisir d’implémenter elle-même un
serveur DNS de vérification avec ces données ; l’organisation peut également faire appel à
un fournisseur de services (Telenet par exemple) pour stocker ces données contre paiement
sur son serveur DNS de vérification. La plupart des universités et les grandes entreprises im-
plémentent et gèrent leur propre serveur DNS de vérification primaire et secondaire (comme
sauvegarde).

Les serveurs DNS de base, TLD et de vérification font tous partie de la hiérarchie de serveurs
DNS. Il existe encore un autre type important de serveurs DNS, dénommé serveurs DNS
locaux. Un serveur DNS local n’appartient pas au sens strict à la hiérarchie de serveurs, mais
est néanmoins d’une importance vitale pour la structure DNS. Chaque ISP (Fournisseur de
services Internet) possède un serveur DNS local (parfois aussi appelé serveur DNS standard
(default name server)). Si un hôte veut établir une connexion avec un ISP, l’ISP donne à cet
hôte les adresses IP d’un ou de plusieurs de ces serveurs DNS locaux (généralement avec
l’aide de DHCP).

4.7 SNMP

4.7.1 Introduction

SNMPv1 : C’est en 1990 que le protocole SNMP a été défini en RFC 1157. SNMP est l’acro-
nyme de Simple Network Management Protocol. Ce protocole décrit une manière structurée
de surveiller et de gérer une infrastructure réseau déterminée. Très vite, ce protocole a été
implémenté à grande échelle dans des produits commerciaux et ce protocole est devenu de
facto la norme pour la gestion de réseaux. SNMP a été développé pour être un protocole
simple.

SNMPv2 : Au fur et à mesure des expériences, une version améliorée de SNMP a été décrite
en 1993 dans RFC 1441 et RFC 1452 (coexistence entre v1 et v2) pour devenir finalement la
norme Internet.
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SNMPv3 : La troisième version de l’Internet Standard Management Framework (SNMPv3)
est dérivée de et basée sur les précédentes versions SNMPv1 et SNMPv2. SNMPv3 est donc
SNMPv2, avec les modules sécurité et administration. Les principales caractéristiques de
SNMPv3 sont les suivantes :
– sécurité

– authentication et privacy
– contrôle d’accès

– administration
– noms d’utilisateurs et gestion des clés
– dénominations des participants
– politiques

Sur un réseau, on trouve de très nombreux participants intéressants actifs qui peuvent com-
prendre des informations d’état importantes pour la gestion d’un réseau. De tels participants
peuvent être des pivots, commutateurs, routeurs, imprimantes ou PC. Pour être géré direc-
tement par SNMP, un nud doit être en mesure de faire tourner un processus de management
SNMP, un agent SNMP. Tous les ordinateurs répondent à cette exigence, de même que de
nombreux pivots, commutateurs, routeurs et périphériques qui ont été conçus pour une uti-
lisation en réseau. Chaque agent tient à jour une base de données locale avec des variables
qui reflètent sa situation et son histoire et influencent son fonctionnement.

Figure 4.9 – Managers et agents sur un réseau

Le management de réseau est réalisé à partir de postes de management : en fait, ce sont
des ordinateurs ordinaires sur lesquels un logiciel de management spécial est exploité. Ces
postes comprennent un ou plusieurs processus qui communiquent avec des agents via le
réseau, en donnant des ordres et en recevant des réponses. Dans ce contexte, toute l’intel-
ligence se trouve dans les postes de management pour maintenir les agents aussi simples
que possible et minimiser leur influence sur les appareils sur lesquels ils tournent. De nom-
breux postes de management ont une interface utilisateur graphique, de manière à ce que
le gestionnaire du réseau puisse inspecter la situation du réseau et prendre des mesures si
nécessaire.
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4.7.2 Structure SNMP

Le cadre du SNMP est constitué de trois éléments essentiels :
– la MIB (Management Information Base (RFC1213)) est la description de toutes les variables

contenues dans un élément réseau déterminé.
– SMI (Structure of Management Information (RFC 1155)) est la structure pour le stockage

de l’information réseau.
– SNMP (RFC1157) est le protocole de communication entre le manager et le participant au

réseau.
La plupart des réseaux existants présentent une confection mixte, avec des hôtes d’un ou de
plusieurs fabricants, pivots, commutateurs et routeurs d’autres sociétés et des imprimantes
d’autres sociétés encore. Pour permettre qu’un poste de management (éventuellement d’un
autre fournisseur encore) communique avec ces composants très divers, la nature de l’infor-
mation qui est tenue à jour par tous ces dispositifs, doit être strictement spécifiée. Cela n’a
aucun sens pour un poste de management de demander à un routeur ce qu’est sa fréquence
de paquets perdus si le routeur ne tient pas cette fréquence à jour. C’est pourquoi SNMP
décrit l’information exacte que chaque type d’agent doit tenir à jour et le format dans lequel
l’agent doit fournir cette information. La plus grande partie du modèle SNMP est la définition
de qui doit tenir quoi à jour et de la manière dont cette information est transmise. Bref, cela
revient à ce que chaque machine tienne à jour une ou plusieurs variables (objets) qui dé-
crivent la situation de la machine. L’ensemble des objets possibles dans un réseau se trouve
dans une structure d’information qui est appelée MIB (Management Information Base).
Le protocole SNMP proprement dit décrit alors la manière dont l’interaction entre le poste de
management et les agents est réalisée. Dans ce contexte, cinq types de rapport différents
sont définis.

4.7.3 De MIB en SMI

Figure 4.10 – MIB est une base de données qui contient toutes les variables pour la gestion de réseau

L’ensemble d’objets qui est géré par SNMP est défini dans la MIB et restitué dans la figure
4.10. Pour plus de facilité, ces objets sont distribués entre différents groupes. Le but est que
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ces catégories forment une base pour ce qu’un poste de management doit comprendre.

Figure 4.11 – Structure arborescente MIB

– Le groupe système donne au manager l’occasion de venir voir comment la machine s’ap-
pelle, qui l’a fabriquée, quels matériel et logiciel elle comprend, où elle se trouve et ce
qu’elle doit faire. Le moment du dernier boot est également indiqué.

– Le groupe Interfaces concerne les adaptateurs réseau. Il tient à jour le nombre de paquets
et d’octets qui sont envoyés et reçus via le réseau, le nombre de paquets rejetés, le nombre
de broadcasts et l’importance de la file d’attente d’exécution existante.

– Le groupe IP concerne le trafic IP vers le nud et depuis ce dernier. Il comporte surtout de
nombreux compteurs qui tiennent à jour le nombre de paquets rejetés pour différentes
raisons. Des données statistiques sont également disponibles concernant la fragmentation
et la recomposition de datagrammes. Tous ces éléments sont surtout importants pour la
gestion des routeurs.

– Le groupe ICMP a trait aux messages d’erreur IP. Il existe un compteur pour chaque mes-
sage ICMP qui tient à jour le nombre de messages de ce type qui ont été vus.

– Le groupe TCP enregistre le nombre actuel de connexions ouvertes, de segments envoyés
et reçus et diverses données statistiques concernant les erreurs.

– Le groupe UDP compte le nombre de datagrammes UDP envoyés et reçus et tient à jour le
nombre de datagrammes reçus qui n’ont pas pu être délivrés en raison d’un port inconnu
ou pour une autre raison.

– Le dernier groupe a été conçu pour rassembler des données statistiques concernant le
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fonctionnement de SNMP proprement dit : le nombre de messages qui sont envoyés, le
type de messages et éléments analogues.

Chaque variable, chaque objet de la MIB est caractérisé(e) par un identificateur d’objet (OID)
et son type :
– L’OID décrit un complément de ligne dans la structure arborescente MIB. La figure 4.11

montre la structure de la MIB telle qu’elle est utilisée pour SNMP. L’objet sysObjectID, qui
fait partie du groupe system est accessible via OID 1.3.6.1.2.1.1.2.0

– Les types d’objets sont constitués en relation avec les types fondamentaux qui sont définis
dans la SMI.

Différentes MIB sont disponibles. On a tout d’abord les MIB globales décrites dans des RFC.
C’est ainsi que MIB2 est décrite dans RFC1213. De telles MIB doivent être supportées par
tous les dispositifs à compatibilité SNMP. D’autre part, il existe également des objets MIB
spécifiques au fabricant.

4.7.4 Protocole SNMP

L’utilisation normale de SNMP réside en ce que le poste de management envoie une demande
à un agent en lui demandant des informations ou en le chargeant d’adapter sa situation d’une
manière déterminée. Dans le cas idéal, l’agent répond uniquement par les informations de-
mandées ou confirme qu’il a adapté sa situation comme demandé. SNMP définit les différents
messages qui peuvent être envoyés.

Table 4.2 – Messages SNMP du manager à l’agent

Message Description
Get request Réclame la valeur d’une ou de plusieurs variables sur
Get next request Réclame la variable après l’actuelle
Get bulk request Enlève un grand groupe d’informations sur
Set request Adapte une ou plusieurs variables
Inform request Message entre managers qui décrit la MIB locale

Dans un cas défini, l’agent lui-même peut prendre l’initiative d’envoyer un message et ceci,
au moment où un agent remarque un événement critique déterminé. Des nuds gérés peuvent
éclater et rebooter, des segments réseau peuvent éclater et entrer de nouveau en service,
etc. Chaque événement pertinent est défini dans un module MIB. Si un agent remarque qu’il
y a eu un événement pertinent, il signale immédiatement cet événement à tous les postes
de management sur sa liste de configuration. Ce message est dénommé étage SNMP. En
général, le message indique uniquement que l’un ou l’autre événement est intervenu. Le
poste de management a alors pour tâche d’exécuter des requests pour obtenir les détails.

Table 4.3 – Messages SNMP d’un agent vers un manager

Message Description
SNMP trap Communication d’un événement d’un agent vers un manager

La figure 4.12 montre que les messages SNMP utilisent le protocole UDP ainsi que les ports
utilisés pour ce faire ;
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Figure 4.12 – Communication SNMP

4.8 HTTP et HTTPS

4.8.1 TLS/SSL

Transport Layer Security (TLS), le successeur du Secure Sockets Layer (SSL), est un protocole
d’encryption destiné à créer un canal de transfert de données sécurisé sur un réseau non
sécurisé tel que l’Internet.

Les deux protocoles tournent sur une couche sous des protocoles d’application tels que http,
SMYP, FTP, et sur le protocole de transport TCP. Ils s’inscrivent dans la suite de protocole
TCP/IP. Un objectif important consiste à sécuriser les applications client/server. Du côté de
l’expéditeur, la couche TLS va verrouiller les données de l’applicatiion et les transmettre à la
porte TCP appropriée. Du côté du destinataire, TLS lit les données sur la porte TCP appropriée,
déverrouille les données et les envoie vers l’application. La canalisation des données est
assurée par la couche d’enregistrement.

Figure 4.13 – TLS/SSL protocol

TLS prévoit les protections suivantes pour les applications client/serveur par TCP/IP :
– Authentication : autoriser une application à vérifier l’identité d’une autre application avec

laquelle elle communique.
– Privacy : les données qui sont transmises entre applications ne peuvent pas être piratées

ou consultées.
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– Intégrité : détecter des applications lors des données ont été modifiées durant la transmis-
sion

Les techniques utilisées sont basées sur des concepts tels que public-key et des certificats
(voir chapitre security). Si une application fait appel à SSL/TLS, une procédure de "handsha-
king" est d’abord entamée, dans laquelle sont fixés l’algorithme de verrouillage et les clés à
utiliser et où le client vérifie le serveur. Une fois cette procédure terminée, toutes les applica-
tions seront verrouillées. L’exécution et le suivi de cette procédure de " Handshaking " sont
réalisés sur les couches supérieures du protocoles. Voir figure 4.13

4.8.2 HTTP

HTTP, HyperText Transfer Protocol, est le protocole pour la communication entre un client
Web (un navigateur) et un serveur Web. Ce protocole est non seulement utilisé fréquemment
sur le World Wide Web, mais aussi sur des réseaux locaux. Le protocole définit le format exact
des demandes, des requests d’un navigateur Web au serveur et le format des réponses,
responses qu’un serveur Web peut y donner. Chaque demande contient un URL qui réfère à
une composante Web ou un objet statique comme une page Web.

Le protocole http fait appel à la porte 80.

Chaque url http commence par ’http ://’.

HTTP est non sécurisé et exposé aux attaques man-in-the-middle et pratiques d’espionnage.

4.8.3 HTTPS

HTTPS, Hypertext Transfer Protocol Secure, est une extension du protocole HTTP avec comme
objectif un échange sécurisé de données. En cas d’utilisation de HTTPS, les données sont
chiffrées, ce qui fait qu’il est difficile de capter les données pour un non-initié. HTTPS répond
au principe http, mais fait appel au protocole SSL/TSL pour verrouiller les données et vérifier
le serveur.

Chaque url commence par ’https ://’.

Le protocole utilise la porte TCP 443.

4.9 Aperçu de quelques autres applications importantes

4.9.1 FTP

FTP, File Transfer Protocol est un protocole qui facilite l’échange de fichiers entre différents
hôtes. Il permet le transfert d’un fichier au choix et comporte un mécanisme auquel certaines
limitations peuvent être liées concernant la propriété et les droits d’accès. Le protocole abrite
les détails d’un système informatique individuel pour l’utilisateur et est donc conçu pour
des situations hétérogènes. Le protocole peut transporter un fichier entre deux systèmes
totalement aléatoires.
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4.9.2 TFTP

TFTP, Trivial File Transfer Protocol, est une version simplifiée de FTP qui est souvent utili-
sée pour prévoir des dispositifs comme des routeurs, commutateurs, ... de firmware et de
configurations.

4.9.3 NTP

NTP, Network Time Protocol, est un protocole grâce auquel les ordinateurs d’un réseau peuvent
régler leur horloge interne sur celle d’un autre ordinateur. NTP est basé sur la prédictibilité
du ralentissement du réseau. Le réseau informatique est subdivisé hiérarchiquement, l’or-
dinateur avec la source temps la plus précise étant désigné par "strate 0". Les systèmes
informatiques qui en tirent le temps via NTP sont par définition de "strate 1". Le protocole
dispose de plusieurs fonctions intelligentes. C’est ainsi qu’un NTP Client peut utiliser plu-
sieurs serveurs NTP, le NTP Client lui-même cherchant le serveur qui fonctionne le mieux.
Sur la base d’un certain nombre de critères de décision, un NTP Client sélectionne un ser-
veur et se synchronise avec celui-ci. De petites différences de temps entre serveur et client
sont adaptées par le client en faisant fonctionner un peu plus lentement ou un peu plus ra-
pidement le traitement du temps sur l’ordinateur client. Ceci permet d’éliminer la différence
sans sauts en temps.

4.9.4 SSH

Secure Shell se situe dans la couche d’application du protocole TCP/IP. SSH remplace des
protocoles plus anciens tels que telnet et rlogin par une variante sécurisée de ceux-ci. Le
protocole fait appel à la porte TCP 22.

SSH permet de se logger de manière sécurisée sur un autre ordinateur, et d’exécuter à dis-
tance des commandes sur cet autre ordinateur, par le biais d’une Shell. L’encryption appli-
quée rend la découverte des commandes originales très difficilement lisible pour les non-
initiés.

Un grand avantage de SSH réside dans le fait que l’authentification aussi est possible à l’aide
d’une clé private / public. Ainsi, les applications SSH peuvent être utilisées de manière au-
tomatisées, sans qu’un mot de passe doive se trouver dans le code. Il permet également de
se logger sur n’importe quel système connaissant la clé publique, en faisant appel à une clé
secrète.

4.9.5 CLI (Command Line Interface)

Lorsqu’un système de commande prévoit une Command Line Interface, l’utilisateur peut faire
exécuter au programme une ou plusieurs tâches à l’aide d’une ligne de texte. Une fois la
tâche effectuée, l’utilisateur a la possibilité d’entrer une ligne de commande suivante. Une
commande est généralement fermée au moyen de la touche <enter>.

Les CLI les plus connus sont command.com (DOS) ou bash (UNIX). Outre les systèmes de
commandes, il existe également d’autres programmes pouvant fonctionner avec une CLI. Le
client FTP et le client Telnet de Microsoft, par exemple, font appel à une ligne de tâche.

Les commutateurs industriels sont également souvent configurables via une CLI.



Chapitre 5

Le commutateur

5.1 Généralités

Le commutateur est le composant de base pour la structure d’un réseau local à base Ether-
net. Avec l’aide de commutateurs, les différents participants d’un LAN sont reliés mutuel-
lement de manière intelligente. Un commutateur a plusieurs ports. Un hôte (participant au
réseau) peut être raccordé à chaque port d’un commutateur ou bien la connexion être éta-
blie avec un autre commutateur. De cette manière, un réseau peut être développé en étoile.
De chaque port part un segment de réseau, un domaine de collision.

Figure 5.1 – Le commutateur est à auto-apprentissage à partir des messages entrants

Pour chaque port, on tient à jour un tableau d’adresses MAC sur une base logicielle. Le com-
mutateur est à auto-apprentissage, ce tableau d’adresses MAC est complété en étudiant tous
les messages entrants sur le segment correspondant. L’adresse source de chaque message
entrant sur un port défini est copiée dans le tableau. Chaque adresse est conservée pendant
une durée limitée et est réeffacée dès qu’une durée déterminée dénommée holdtime est
écoulée. Cette technique permet d’empêcher que des postes non actifs soient adressés ou
que des postes ne soient justement plus reconnus.
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Avant la transmission d”un paquet de données via un commutateur d’un segment vers
l’autre, un commutateur examine l’adresse MAC et c’est sur cette base que le transport
vers l’autre segment a lieu ou non. Les commutateurs fonctionnent selon le principe store-
and-forward.

Un commutateur store-and-forward va d’abord inclure la trame d’information complète, la
contrôler quant à la présence d’erreurs, puis la transmettre via le port correct. La latence
dépend donc de la grandeur du message.
Le préambule précède un message. Entre le préambule et la trame Ethernet, il y a un inter-
valle, un interframe gap. Cette durée est égale à la durée nécessaire pour placer 96 bits sur
le réseau. Cette durée est donc de 0,960µs pour 100Mbps.

La latence théorique pour un commutateur store-and-forward afin de transmettre un mes-
sage de longueur minimum (64 octets) à une vitesse de transmission de 100 Mbps est définie
selon la formule :
TL = TIG (durée de l’interframe gap) + (64 ∗ 8 ∗ Durée du bit) [µs]
TL = 0,960 + (64 ∗ 8 ∗ 0,01) = 6,08 µs.
La taille maximum du message est de 1518 octets. Ceci correspond à la latence suivante :
TL = 0,960 + (1518 ∗ 8 ∗ 0,01) = 122,4 µs

5.2 Commutateurs industriels

5.2.1 Généralités

Pour les commutateurs industriels, une première distinction peut être faite entre deux caté-
gories différentes :
– non-managed switches
– web-based managed switches
Pour le premier groupe de commutateurs, rien ne peut être configuré. Pour le fonctionnement
général d’un commutateur, rien ne doit être configuré non plus.

Le deuxième groupe de commutateurs peut être configuré via un serveur Web. Une telle
approche est également intéressante pour des possibilités de diagnostic du réseau.

Figure 5.2 – Le FL SWITCH SFN 8GT

La figure 5.2 montre le commutateur industriel FL SFN 8TX Gigabit de Phoenix Contact. Parmi
les caractéristiques techniques typiques de semblables commutateurs, on citera :
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– 10/100/1000 TX, auto negotiation, auto crossing
– Non-managed, pas de configuration de logiciel
– montage sur rail DIN, contact d’alarme, alimentation redondante,
– Domaine de températures : -25̊ C à +60̊ C

5.2.2 Description technique d’un commutateur industriel

Sur la base d’une description technique du FL SWITCH SMCS 8GT de la Factory Line de Phoe-
nix Contact, toutes les propriétés possibles d’un commutateur sont discutées.

Figure 5.3 – Le FL SWITCH SMCS 8GT

SMCS est l’acronyme de Smart Managed Compact Switch. Ce commutateur a été constitué
conformément à la norme IEEE802.3 et réalisé pour structurer des réseaux d’automatisation
gérables à base Ethernet. Ce commutateur est du type avec huit ports RJ45 pour un raccor-
dement à un câble à paire torsadée. Tous les ports supportent 10/100/1000 Mbps. Tous les
ports supportent l’autonegociation et l’autocrossing.

Outre son utilisation comme commutateur Ethernet standard normal, ce commutateur est
parfaitement adapté aux applications Profinet RT et Ethernet/IP et supporte les fonctions de
management nécessaires à cet effet. Le commutateur supporte IGMP Snooping pour Ether-
net/IP.

Des structures de réseaux redondantes peuvent être constituées selon le (Rapid) Spanning
Tree Protocol ou selon le Media Redundancy Protocol. On garantit ainsi un fonctionnement
optimal du réseau, indépendamment de la topologie utilisée.

Dans le cadre de systèmes de réseau complets, des informations peuvent être obtenues à
partir du commutateur via SNMP. La configuration et le diagnostic peuvent être effectués via
un serveur Web et une interface V.24 (RS232).

Le SWITCH SMCS est du type store-and-forward. Tous les datagrammes qui atteignent le
commutateur sur un port sont d’abord stockés dans un tampon et contrôlés quant à leur va-
lidité. Les paquets de données corrompus, autrement dit les paquets d’une taille supérieure
à 1522 octets, qui sont inférieurs à 64 octets ou les paquets pour lesquels des erreurs CRC
se manifestent doivent être supprimés. Les paquets de données valables sont alors transmis
instantanément via le port correct. La vitesse de transmission est déterminée par port par le
segment de réseau couplé.
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Le commutateur apprend à évaluer dynamiquement toutes les adresses des différents par-
ticipants au réseau par chaque message entrant sur l’adresse source. Le commutateur doit
pouvoir stocker jusqu’à 8000 adresses dans son tableau d’adresses MAC avec un aging time
de 40 secondes (réglage par défaut à la livraison). Cette durée peut être réglée entre 10 et
825 secondes via SNMP ou Webbased management. Ceci signifie que toutes les adresses
dont la durée est supérieure à celle-ci ne sont plus utilisées et sont effacées automatique-
ment du tableau d’adresses MAC.

Le commutateur a été doté d’un contact d’alarme. Le contact d’alarme est flottant et fermé
pour un fonctionnement correct du commutateur. Ce contact suit le fonctionnement du com-
mutateur et doit être ouvert pour les conditions décrites ci-après. Lors d’un redémarrage,
le commutateur va exécuter un autotest de matériel. Si une erreur est détectée pendant
cet autotest, le contact d’alarme est ouvert. Pendant le fonctionnement normal, un chien de
garde va suivre l’exécution cyclique du programme logiciel. Si ce chien de garde n’est pas
déclenché cycliquement par le logiciel, le contact d’alarme sera alors ouvert.

Différentes LED d’état doivent informer l’utilisateur sur l’état du commutateur. De cette ma-
nière, un diagnostic local est possible sans devoir utiliser d’outils correspondants.

Le commutateur SMCS supporte l’autocrossing. Grâce à cela, il ne faut plus faire de distinc-
tion entre un câble direct ou un câble à paire torsadée Ethernet croisé.

Le SMCS supporte l’autonegociation. De ce fait, le commutateur doit pouvoir détecter auto-
matiquement les paramètres d’un sous-réseau déterminé sur chaque port et appliquer ces
paramètres sur ce port RJ45. Ces paramètres sont la vitesse de transmission appliquée (10,
100 ou 1000 Mbps) et le mode de transmission (half duplex ou full duplex). Cette détec-
tion automatique rend superflues des interventions manuelles de la part de l’utilisateur. La
fonction autonegociation peut être activée ou désactivée via le webbased management.

En cas d’utilisation de câbles à paire torsadée dont une polarité a été raccordée erronément,
plus précisément l’interversion de RD+ et de RD-, le commutateur inversera automatique-
ment la polarité. Cette propriété est connue sous le nom de auto polarity exchange.

Le commutateur contrôle régulièrement les sous-réseaux raccordés à chaque port. Il utilise
pour ce faire des pulsions d’essai de liaison telles que décrites dans la norme IEEE 802.3
pour contrôler les câbles TP/TX connectés quant à la présence d’un court-circuit ou d’une
interruption.

Le commutateur peut obtenir une adresse IP de deux manières différentes. Via le protocole
BootP ou via l’interface série V.24. Lors de la livraison, l’attribution de l’adresse IP a été
réglée sur BootP. Un logiciel de configuration est disponible pour donner ainsi une adresse IP
de manière simple au commutateur. Le mécanisme pour l’attribution d’une adresse IP peut
être manipulé via le webbased management ou l’interface V.24.

Via un bouton MODE à l’avant du module, le commutateur peut être placé en smart mode.
Dans ce mode, le commutateur peut être placé dans un autre mode utilisateur sans devoir
utiliser l’interface de management. En smart mode, il est également possible de réinitialiser
le commutateur sur les paramètres par défaut.
Le commutateur peut être configuré comme dispositif ES Profinet. Via le webbased mana-
gement ou en smart mode, le mode d’exploitation peut être placé sur défaut (commutateur
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Ethernet normal) ou sur Profinet ES. Si le commutateur est configuré comme dispositif Pro-
finet ES, il peut alors être repris comme dispositif Profinet ES dans le logiciel d’engineering
Profinet. De cette manière, un octet d’information de diagnostic est alors disponible dans le
logiciel d’engineering pour chaque entrée du commutateur.

Le commutateur SMCS supporte le protocole LLDP conformément à l’IEEE802.1ab. Le com-
mutateur envoie et reçoit des informations de management et de connexion de dispositifs
voisins. De cette manière, des architectures réseau peuvent être proposées ou suivies vi-
suellement via des outils logiciels disponibles. Le logiciel d’engineering Profinet en fait usage
pour répertorier visuellement le diagnostic réseau.

Le commutateur supporte deux files d’attente pour la priorité (classes de trafic selon l’IEEE802.1D).
La réception de paquets d’information est attribuée à ces files d’attente en fonction de leur
priorité. La priorité est indiquée dans l’étiquette VLAN de la trame Ethernet. Ceci fait en sorte
que les données à haute priorité ne subissent aucun retard en raison des quantités impor-
tantes de données à faible priorité. En cas de surcharge, les données à faible priorité ne sont
plus stockées. Ce principe est notamment utilisé par Profinet RT et a pour nom Quality of
Service.

Une étiquette VLAN conforme à l’IEEE802.1Q peut être traitée par le commutateur. Cette
étiquette comprend quatre octets et se trouve dans la trame Ethernet entre l’adresse source
et le champ de type. Dans ces quatre octets, trois bits indiquent la priorité. Via l’interface
Web, différents VLAN peuvent être réglés sur le commutateur pour chaque port. De cette
manière, différents VLAN peuvent être établis à l’intérieur d’une architecture réseau avec
de semblables commutateurs. Dans un réseau physique unique, différents réseaux logiques
peuvent ainsi être créés.

Le commutateur supporte Spanning Tree Protocol (STP) et Rapid Spanning Tree Protocol
(RSTP). STP est décrit dans la norme IEEE802.1d et permet de former des structures en an-
neau ou des structures maillées dans la topologie du réseau. Grâce aux structures maillées,
plusieurs compléments de ligne de connexion peuvent exister entre deux dispositifs. Pour
lutter contre les boucles sans fin et les tempêtes informatiques, plusieurs connexions sont
interrompues par le commutateur. En cas de bris de câble, le réseau va se rétablir après un
certain temps (20..50s) en réenclenchant les ports mis hors circuit. Les ports mis hors circuit
peuvent toutefois recevoir encore des données, mais ne peuvent plus en envoyer. Seuls les
ports mis en circuit enverront des données.

Le RSTP est une version modernisée du STP et peut assurer des commutations de 1 à 10s.
Le RSTP supporte aussi des structures maillées et en anneau. Pour la configuration RSTP, la
fonction RSTP Fast Ring Detection peut être activée. Cette fonction est uniquement possible
pour 10 ou 100 Mbps. Avec la fonction Fast Ring Detection, des durées de commutation plus
rapides peuvent être obtenues.

Le SMCS supporte le Media Redundancy Protocol (MRP). Pour une topologie annulaire, un
temps de rétablissement de 200 à 500ms est assuré en cas d’erreur.

Via le SNMP (Simple Network Management Protocol), l’appareil peut être surveillé via le ré-
seau. Un système de management du SNMP a la possibilité de lire des données de configu-
ration du dispositif et de les adapter pour établir un diagnostic. Les versions 1et 2c de SNMP
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sont supportées. Les MIB suivants sont supportés : RFC1213, RMON MIB, bridge MIB, If MIB,
Etherlike MIB, Iana-address-family MIB, IANAifType MIB, SNMPv2 MIB, SNMP-FRAMEWORK
MIB, P bridge MIB, Q bridge MIB et les objets SNMP proprement dits de Phoenix Contact
(FL-SWITCH-M MIB).

Une connexion locale avec le commutateur peut avoir lieu via une interface V.24 (RS232). Le
câble pour le PC est raccordé au port COM et pour le commutateur à un socket mini-DIN. Pour
cette connexion locale, la communication a lieu via un programme comme HyperTerminal.
Via ces interfaces, l’adresse IP et le masque sous-réseau peuvent être réglés avec la gateway
standard. BootP, utilisé pour l’attribution automatique d’une adresse IP, peut être activé ou
désactivé. Les paramètres peuvent être mémorisés via cette interface et l’appareil peut être
relancé. De même, la réparation des paramètres dans leurs réglages par défaut standard est
possible.

Une interface suivante est l’interface Web. Cette interface permet le diagnostic et la configu-
ration pendant le lancement, l’utilisation et en cas d’erreur. L’interface Web fournit également
des informations sur le réseau et le dispositif. Le webbased management permet de manière
très connue, sur la base d’un Internet Explorer, de réclamer toutes les informations du dis-
positif. Les caractéristiques techniques, les données d’installation, les données de diagnostic
locales et toutes les commandes pour l’interface série doivent être réclamées. En outre, tous
les paramètres de configuration peuvent être contrôlés et adaptés. On entend par là la confi-
guration IP, la configuration SNMP, les mises à jour du logiciel et les mots de passe. Sous
un article "Switch Station", toute une série d’informations de diagnostic peuvent être suivies
sur les différents ports et le contact d’alarme. Chaque port peut être activé ou désactivé
individuellement. Par port, tous les paramètres de transmission peuvent être adaptés et des
informations statistiques sur les données proprement dites être demandées via webbased
management. La fonction "Port Mirroring" peut être également activée. Avec ces fonctions,
il est également possible d’envoyer vers un autre port toutes les données qui doivent être
envoyées via un port déterminé. Ceci est important pour détecter ainsi les erreurs via un
renifleur de réseau.

Le commutateur SMCS est doté d’une memory plug, FL MEM PLUG.
Quelques données techniques et mécaniques générales :
– Le montage du dispositif a lieu sur un rail DIN.
– La classe d’isolation est IP20 (protection contre les objets fixes de plus de 12mm, pas de

protection contre l’eau) DIN40050, IEC60529.
– La classe de protection est la classe 3 VDE 0106, IEC60536.
– L’alimentation a lieu sur 24V DC (18,5V - 30,5V) et peut avoir lieu avec une section de 2,5

mm2 maximum.
– Il est possible de prévoir une alimentation redondante sur le dispositif.
– La mise à la terre a lieu via le rail DIN sur lequel le dispositif a été monté.
– La consommation de courant est de 600mA (15W).
– Le dispositif a une largeur de 128mm, une hauteur de 110mm et une profondeur de 69 mm

et pèse 650g.
– La température de fonctionnement va de 0̊ C à 55̊ C et la température de stockage (hors

service) de -40̊ C à 85̊ C.
– Le commutateur doit pouvoir fonctionner et être stocké dans des espaces dont le degré

d’humidité est compris entre 10% et 95% sans condensation.
– La pression d’air pourrait être de 80k Pa à 108 kPa à une altitude de 2000m en cas de
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fonctionnement et de 70 kPa à 108 kPa à une altitude de 3000m au-dessus du niveau de
la mer en cas de stockage.



Chapitre 6

Le routeur

6.1 Introduction

Un routeur est un appareil qui relie entre eux deux ou plusieurs réseaux informatiques diffé-
rents, par exemple l’internet et un réseau d’entreprise. La figure 6.1 montre qu’un routeur
peut être considéré comme un appareil de commutation pour paquets de données qui est
actif sur la couche 3 du modèle OSI.

Figure 6.1 – Le routeur et le modèle OSI

6.2 L’acheminement de messages

Un message qui doit être envoyé d’un ordinateur vers un autre sur un internet doit être traité
par différents routeurs. Un émetteur transmettra d’abord le paquet IP vers un premier rou-
teur. A cet effet, l’émetteur intègre le paquet IP dans une trame avec une en-tête conforme
au réseau physique sur lequel l’émetteur et le routeur sont couplés.
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Figure 6.2 – Un paquet IP pour les différentes étapes pendant l’acheminement sur un internet

Si la trame atteint le routeur, celui-ci va démanteler la trame et étudier le paquet IP. Le rou-
teur doit à présent savoir via quel port il doit poursuivre l’envoi du message. Pour sélectionner
le port sortant correct, le routeur recherche l’adresse de destination du paquet à acheminer
sur le tableau d’acheminement. Pour le protocole TCP/IP, un tableau d’acheminement est
constitué d’un tableau avec des adresses IP ou des adresses IP groupées (sous-réseau) et
le nud suivant correspondant (next-hop). Le nud suivant est généralement un autre routeur,
qui a été couplé via l’un des ports du routeur.

Si l’adresse de destination est acheminable et qu’elle existe donc dans le tableau d’achemi-
nement, le routeur va utiliser le nud suivant correspondant pour déterminer le port sortant.
Le paquet IP entrant est envoyé vers le port sortant. Le routeur intègrera alors le paquet IP
avec une en-tête propre au réseau physique auquel les deux routeurs sont couplés. C’est
ainsi que la figure 6.2 montre qu’un paquet IP est chaque fois intégré dans une trame qui est
adaptée au réseau physique.

Il est évident qu’un routeur a une adresse IP pour chaque port qui fait partie du domaine
de la Net ID à laquelle le routeur est couplé. Mais chaque port possède aussi une adresse
matérielle physique correspondant au protocole du sous-réseau auquel ce port du routeur
est couplé.

Le routeur établit un tableau d’acheminement en échangeant des informations sur la voie
d’acheminement avec des routeurs voisins. On obtient ainsi une image complète de toutes
les voies d’acheminement dans le réseau IP. Le routeur va, sur la base du algorithme de la
ligne de complément la plus courte (Edsger Dijkstra), constituer un tableau d’acheminement
pour lequel la ligne de complément la plus courte est sélectionnée jusqu’à la destination
finale. En d’autres termes : le nud qui sera choisi fait partie de la ligne de complément la plus
courte. Différents protocoles d’acheminement existent à cet effet.

Un routeur est considéré comme un dispositif d’exécution. Un paquet de données ne peut
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normalement passer que par un nombre défini de routeurs avant d’arriver à sa destination
finale, définie par la valeur TTL (Time to Live) du petit paquet.

6.3 Types de routeurs

Il existe de nombreux types différents de routeurs. Ceux-ci peuvent être distingués les uns
des autres par la forme qu’ils ont, les raccordements du routeur et toute une série de fonc-
tions supplémentaires qui ont été intégrées dans le routeur, comme un modem, un firewall
ou un commutateur.

Une distinction peut être opérée entre routeurs logiciels et routeurs matériels. Avec l’aide du
logiciel, un simple PC, équipé de deux interfaces réseau, peut fonctionner comme routeur.
Un routeur matériel est un dispositif séparé. A vrai dire, ce dispositif est un petit ordinateur
simple qui a été spécialement développé pour l’acheminement.

Les routeurs commerciaux à utilisation domestique sont souvent combinés avec un com-
mutateur doté d’un modem et d’un AP sans fil de manière à ce qu’un seul dispositif soit
nécessaire pour coupler un petit réseau privé à l’Internet.

Des commutateurs avec des fonctionnalités de routeur sont également en vente sur le mar-
ché. Il arrive souvent que ces dispositifs portent le nom de commutateur de couche 3.

Dans la suite de ce chapitre, on mettra l’accent sur le routeur industriel. Sous sa forme la
plus simple, un tel routeur est doté d’une interface LAN et d’une interface WAN. Il s’ensuit
qu’un réseau industriel peut être couplé à un réseau d’entreprise ou à l’Internet. Les routeurs
industriels possèdent aussi toute une série de fonctionnalités supplémentaires de manière à
pouvoir être utilisés comme module sécurité à part entière pour un couplage sûr de réseaux
industriels à des réseaux d’entreprise.

6.3.1 Commutateur couche 3

Comme décrit, les commutateurs réseaux opèrent sur la couche 2 du modèle OSI et les
routers de réseau sur la couche 3 du modèle OSI. Un commutateur couche 3 est un appareil
performant pour le routage de réseau.

Les commutateurs couche 3 varient très peu des routers de réseau standard. Tous deux
traitent les messages entrants et à l’aide des adresses indiquées dans les messages, des
décisions dynamiques sont prises concernant l’envoi ultérieur de ces messages (routage). Ils
sont apparus suite à la demande pour des routers pouvant être aisément utilisés dans de
vastes réseaux LAN, comme les réseaux intranet d’entreprise.

La principale différence entre les commutateurs couche 3 et les routers standard réside dans
la structure du matériel. Dans un commutateur couche 3, le matériel d’un commutateur est
combiné à celui d’un router afin de pouvoir garantir de meilleures performances au niveau
du routage dans des infrastructures LAN plus vastes. Typiquement utilisé pour les réseaux
intranet, un commutateur couche 3 ne possédera pas de porte WAN et ne supportera géné-
ralement pas non plus d’applications WAN typiques.
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6.4 Couplage d’un réseau privé à l’Internet

Un routeur industriel sera utilisé pour coupler un réseau d’automatisation à un réseau d’en-
treprise ou à l’Internet. Pour le réseau d’automatisation basé sur Ethernet, une Net ID devra
être sélectionnée. De préférence, une Net ID qui répond à la RFC 1597.

La figure 6.3 en montre un exemple. Via le LAN, le routeur va obtenir une adresse IP qui fait
partie de la gamme de la Net ID sélectionnée. Généralement, il s’agit de la première ou de la
dernière adresse IP libre du réseau. D’autre part, l’interface réseau côté LAN possède égale-
ment une adresse MAC. Le routeur fonctionnera sur le réseau en tant que default gateway.

Figure 6.3 – Couplage d’un réseau privé à l’Internet via un routeur

Via l’interface WAN du routeur, le réseau peut être couplé à l’Internet. A cet effet, le routeur,
généralement via DHCP, reçoit d’un ISP (fournisseur de services Internet) une adresse IP
unique sur l’Internet.

Chaque dispositif sur le réseau peut être à présent configuré comme suit.

IP adres 172.23.22.14
Subnetmask 255.255.0.0
Default gateway 172.23.0.1

Dans ce contexte, chaque participant reçoit une adresse IP pour laquelle la Net ID est iden-
tique pour chaque participant, la Host ID étant toutefois unique pour chaque participant.

Si une application veut lancer une communication avec un serveur sur l’Internet depuis un
PC sur le réseau, le PC doit constituer un premier paquet IP pour demander une connexion.
Ce paquet IP est envoyé sur l’Internet via la default gateway. A cet effet, le PC intègre le
paquet IP dans une trame Ethernet. La figure 6.4 montre les données qui sont nécessaires
pour constituer la trame Ethernet. L’adresse MAC du routeur est obtenue via le protocole ARP.

Une fois que le message est arrivé chez le routeur, celui-ci va transmettre le paquet IP via
l’interface WAN vers un autre routeur sur l’Internet. Etant donné que le réseau privé est
séparé de l’Internet, le routeur va remplacer l’adresse IP source du PC via son adresse IP
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côté WAN. Le réseau privé est uniquement accessible via cette adresse IP externe du routeur
via l’Internet.

Figure 6.4 – Adaptation d’une trame d’information par un routeur

Le serveur peut à présent envoyer une réponse et va adresser cette réponse à l’adresse IP
externe du routeur. Un problème survient alors car le routeur doit décider vers quel PC ce
message doit être envoyé. Dans la réponse du serveur, il n’y a plus de données concernant
l’émetteur initial. Pour résoudre ce problème, IP NAT a été développé.

6.5 IP NAT

6.5.1 NAT : IP masquerading

Network Address Translation (NAT) est un protocole qui permet de coupler à l’Internet un
réseau avec des adresses IP non enregistrées (un réseau privé qui répond à RFC 1597).
Comme décrit dans le paragraphe précédent, le routeur place chaque fois son adresse IP
externe comme adresse IP source dans chaque message qui est envoyé depuis le réseau
privé sur l’Internet. Toutes les réponses seront à présent adressées à l’adresse IP externe du
routeur.

Le protocole NAT permet à un routeur de modifier le champ du port source TCP. Dans un
tableau NAT, tous les nouveaux numéros de port sont liés à un point final interne. Chaque
réponse depuis l’Internet vers un PC sur le réseau privé sera adressée à l’adresse IP externe
du routeur, mais comprendra comme port de destination TCP un numéro de port issu du
tableau NAT du routeur. De cette manière, le routeur sait à quel point final ce message est
destiné.

Sous l’angle pratique, NAT est un protocole qui traduit une adresse IP d’un réseau dans une
adresse IP connue dans un autre réseau. Un réseau est appelé the inside, l’autre réseau the
outside. Typiquement, une entreprise va traduire des adresses IP internes locales dans une
ou plusieurs adresses IP extérieures globales et va retraduire les adresses IP globales de
messages entrants en adresses IP internes. NAT permet donc à une entreprise de n’utiliser
qu’une seule adresse IP globale pour sa communication avec le monde extérieur, l’Internet.
Ceci contribue au concept de sécurité étant donné que tous les messages entrants et sortants
sont soumis à une traduction d’adresses.
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Figure 6.5 – Fonctionnement du protocole NAT : sur un PC avec adresse IP 172.23.22.14, la
http ://166.68.45.159 : 80 commande est donnée

La figure 6.5 montre le fonctionnement du protocole NAT. C’est l’utilisation dynamique du
protocole NAT, parfois aussi dénommé NAT dynamique.

6.5.2 Port Forwarding

Port forwarding est l’utilisation statique du protocole NAT. Si, sur le réseau privé, des serveurs
sont présents qui doivent être accessibles directement via l’Internet, les points finaux de ces
serveurs peuvent être couplés statiquement aux numéros de port du tableau NAT du routeur.
Pour accéder à ce serveur depuis l’Internet, il faut comme point final l’adresse IP externe du
routeur couplée au numéro de port du tableau NAT. Le routeur va, dans un message entrant
destiné à ce serveur spécifique, traduire le point final en point final correct du serveur. Ceci
est déjà une forme supplémentaire de sécurité. Les données IP exactes du serveur ne doivent
pas être publiées et les pirates éventuels n’ont aucune idée non plus de l’architecture du
réseau sur lequel ce serveur se trouve. La figure 6.6 montre quelle configuration doit avoir
lieu pour port forwarding ou NAT statique.
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Figure 6.6 – Port forwarding

6.6 1 :1 NAT

1 :1 NAT est un protocole dans lequel une adresse IP est traduite dans une autre adresse IP
sans modifier les ports TCP/UDP utilisés.

Si un routeur est connecté, côté LAN, avec le réseau 192.168.1.0/24 et connecté via le port
WAN avec le réseau 10.1.0.0/16 et a comme adresse IP externe 10.1.1.0/16, le participant
LAN avec l’adresse IP 192.168.1.100 est alors accessible avec l’aide de 1 :1 NAT, via le côté
WAN, via l’adresse IP 10.1.1.100.

Figure 6.7 – Mapping de l’adresse IP pour 1 :1 NAT

1 :1 NAT offre d’intéressantes possibilités pour l’univers de l’automatisation :
– Différents sous-réseaux peuvent être couplés mutuellement, un même adressage IP étant

traité sur tous les sous-réseaux.
– Il ne faut pas définir d’itinéraires supplémentaires dans le réseau d’entreprise.
– Un ARP demon sur le mGuard traite les demandes ARP depuis le réseau externe.
– Des systèmes sur sous-réseaux peuvent être abordés immédiatement à partir du réseau

d’entreprise par l’IP mapping. Pour ce mapping, la HOST ID est conservée, seule la NET ID
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étant adaptée.
La figure 6.8 montre le fonctionnement de 1 :1 NAT.
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Figure 6.8 – Principe de 1 :1 NAT



Chapitre 7

Le firewall

7.1 Introduction

Un firewall est une application qui règle l’accès au réseau par la voie de données. Un fire-
wall a été conçu pour refuser la totalité du trafic, sauf le trafic que l’on peut laisser passer
explicitement.

Il existe parfois une confusion entre routeur et firewall alors qu’une différence fondamentale
existe entre les deux. Un routeur est un élément de structure de réseau conçu pour trans-
mettre le trafic de données de la manière la plus rapide et la plus efficace possible et n’est
certainement pas conçu pour le bloquer.

L’utilisation de firewalls ne doit certainement pas être limitée aux connexions Internet. Il peut
être également intéressant d’introduire des firewalls dans des réseaux internet pour protéger
différentes parties séparément. Des firewalls peuvent généralement être configurés aussi
pour enregistrer la totalité du trafic dans un journal et peuvent exécuter des fonctions de
management centralisées.

7.2 Types de firewalls

Il existe deux types de firewalls, à savoir les firewalls logiciels et les firewalls matériels. Un
firewall logiciel est un firewall qui est installé comme un programme sur un ordinateur. Un
firewall matériel est un dispositif séparé comme le routeur avec firewall intégré. Ces deux
types de firewalls (firewalls logiciels et matériels) ont un fonctionnement similaire. La termi-
nologie utilisée est applicable à ces deux types de firewalls.

Sur le plan du fonctionnement, il existe également différents types de firewalls. La distinction
est opérée en fonction de la manière dont une décision est prise pour laisser ou non passer
des données.
– Filtre de paquet : sur la base d’un certain nombre de règles, le firewall définit si un paquet

IP est admis ou retenu. Des règles semblables sont élaborées sur la base d’adresses IP,
de noms de domaine, de protocoles (http, ftp, telnet,...) et de numéros de ports. De tels
firewalls fonctionnent simplement et rapidement. Le filtre de paquet fonctionne à vrai dire
comme un portier : il scrute les messages qui passent d’une manière plutôt superficielle.
On vérifie ainsi si les messages sont entrants (inbound), sortants (outbound) ou sont en
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transit (voie d’acheminement). La provenance indiquée, mais facile à falsifier (spoofing) et
la destination finale (adresse IP et numéro de port) sont contrôlées. Dans la couche trans-
port, on vérifie le type donné et la nature du message. Mais ce qui se trouve réellement
dans le message n’est pas traité.

Les filtres de paquets sont stateless. Ils contrôlent la provenance et la destination, mais
ne peuvent pas évaluer des modèles suspects dans une session déterminée. C’est ainsi
que l’on ne peut pas remarquer si brusquement de nombreux paquets de données sont
échangés de manière suspecte entre des applications déterminées.

– Stateful inspection : outre la conformité aux différentes règles, un paquet de filtre peut
tenir à jour une telle information intermédiaire de firewall concernant l’état de toutes les
connexions qui passent par le firewall. Stateful Packet Inspection (SPI) signifie que chaque
paquet depuis l’annonce et le handshaking qui suit entre les hôtes qui communiquent en
examine le contexte. De cette manière, Statefull Inspection va vérifier pendant toute la
session ce qui est autorisé selon la demande de connexion. En premier lieu, on vérifie
tout comme pour un filtre de paquet stateless si la connexion entre la source et la cible
est autorisée en soi. Dans le cas contraire, la demande de synchronisation est rejetée. Si
la connexion est autorisée, l’information du premier datagramme qui structure la session
(SYN) pendant la session est conservée dans une base de données state-table de la mé-
moire. Si quelque chose d’étrange se passe dans le contexte de cette connexion (un hôte
modifie brusquement son adresse IP ou son port cible de manière inattendue), la session
est alors interrompue.

Les firewalls les plus courants sont les stateful inspection firewalls.
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VPN

8.1 Introduction

Les paquets de données sont généralement envoyés sur l’Internet sans aucune protection.
D’où :
– pas de secret des données (cryptage)
– pas de garantie d’identité de l’émetteur (authentification)
– contrôle des données corrompu ou non (intégrité)
Un Virtual Private Network (VPN) est un canal de communication privé qui fonctionne à l’ins-
tar d’un dôme au-dessus d’une infrastructure publique, généralement l’Internet. Les données
à envoyer via ce service sont protégées de manière telle que l’intégrité, l’autorisation et l’au-
thenticité des données restent garanties. En principe, les utilisateurs finaux ne remarqueront
pas qu’un VPN est utilisé. Il existe différents protocoles pour rendre ce service disponible.

8.2 Internet Protocol Security, IPsec

IPsec, Internet Protocol Security, est le protocole VPN le plus implémenté. IPsec permet le
cryptage des données entre deux partenaires de communication. IPsec peut être implémenté
de manière transparente dans une infrastructure réseau. IPSec (acronyme de Internet Pro-
tocol Security) est une suite de protocoles qui font en sorte que des paquets puissent être
envoyés de manière protégée sur un réseau IP. IP security offre donc aux internautes la pos-
sibilité d’envoyer des données de manière protégée. La suite de protocoles assure à cet effet
les services suivants qui sont actifs pendant l’envoi d’un paquet de données IP :
– Intégrité : le protocole offre la garantie que le paquet envoyé n’a pas été modifié par des

tiers pendant le transport.
– Authentification : le protocole définit l’identité des participants à la communication. Pen-

dant un transport protégé de données, il faut garantir que le participant visé pour la récep-
tion du paquet de données est aussi effectivement le participant qui le reçoit.

– Accusé de réception : le protocole indique que si un transport de données a eu lieu, la
partie destinatrice ne peut pas le nier.

– Confidentialité : le protocole assure la protection effective des données et garantit à l’ex-
péditeur que seule la partie destinatrice peut lire le message.
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Figure 8.1 – Réseaux Internet

Le protocole est surtout utilisé pour l’envoi d’informations via des connexions publiques et
prévient ce qu’il est convenu d’appeler le ’Man in the middle attacks’ et le ’Spoofing’. Il utilise
ici ce qu’il est convenu d’appeler le protocole IKE (Internet Key-Exchange) grâce auquel on
identifie les parties qui veulent établir une connexion. Ensuite, une connexion est établie et
les données à envoyer sont protégées par cryptage.

Le cryptage est utilisé pour de nombreux protocoles de manière à réaliser la confidentialité
des données. Lors du cryptage, les données sont transformées en une forme illisible, ce qu’il
est convenu d’appeler le texte chiffré. A l’aide d’une clé, le destinataire peut alors exécuter
une transformation inverse (décryptage) qui rend le texte à nouveau lisible. Les techniques
de cryptage les plus performantes à l’heure actuelle sont 3DES et AES. L’AES a toujours
la préférence en raison de ses propriétés de cryptage plus puissantes que 3DES. 3DES est
obsolète et peut être uniquement utilisé s’il n’y a aucune possibilité d’utiliser AES.

IPSec supporte la protection à partir de la troisième couche du modèle OSI, à savoir la couche
réseau. Grâce à cela, il peut être utilisé tant par TCP que par UDP mais fournit un overhead
par rapport, par exemple, à SSL qui fonctionne à des niveaux OSI supérieurs (et ne peut pas
protéger UDP). La norme a été fixée par l’IETF dans les RFC 2401-2412, en option pour IPv4
et obligatoirement pour IPv6.

Le protocole est structuré comme suit :
– Authentication Header (AH) : contrôle par somme de contrôle sur l’ensemble du paquet IP.
– Encapsulating Security Payload (ESP) : surveille les attaques Man-in-the-middle.
– IP payload compression (IPcomp) : compression sur le payload du paquet IP avant le cryp-

tage.
– Internet Key Exchange (IKE) : aide à structurer la connexion par la transmission des clés/certificats

en toute sécurité.
IPsec existe en deux variantes :
– Transport : chiffre le contenu (payload) du paquet IP, mais non pas l’en-tête. Dans ce mode,

aucun nouveau paquet IP n’est réalisé, mais les en-têtes (AH ou EPS ou les deux) sont
placées dans le paquet IP. Les adresses source et cible restent inchangées.

– Tunnel : chiffre aussi bien le contenu du paquet IP que l’en-tête. Dans ce mode, le paquet IP
complet est placé dans un paquet IP entièrement nouveau. Le paquet IP a comme adresse
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source et cible le point initial et le point final du tunnel.

8.3 Implémentations VPN

VPN peut être implémenté de trois manières différentes.

1. Security gateway to security gateway

Figure 8.2 – Security gateway to security gateway

2. Host to security gateway

Figure 8.3 – Host to security gateway

3. Host to host gateway

Figure 8.4 – Host to host gateway



Chapitre 9

Réseaux d’automatisation &
Security

9.1 Réseau d’entreprise

Un réseau d’entreprise est l’ensemble de serveurs, ordinateurs et systèmes qui permettent
le fonctionnement général de l’entreprise au niveau informatique. Ethernet TCP/IP est depuis
plusieurs années déjà la norme pour l’élaboration de réseaux informatiques dans les bureaux
et les entreprises. Un réseau d’entreprise, sous sa forme la plus simple, est couplé à l’Internet
par un routeur et un firewall. Les réseaux d’entreprise plus importants prévoient en outre un
DMZ, c’est-à-dire une partie du réseau abritant des serveurs publics (mailserver, webserver,
DNS server,...).

Figure 9.1 – Un réseau d’entreprise

Sous sa forme la plus simple, un routeur est un dispositif qui permet la communication entre
deux réseaux. Dans ce cas concret, d’un côté le réseau d’entreprise (LAN) et de l’autre l’Inter-
net (WAN). Des firewalls sont utilisés pour bloquer des communications indésirables, les pa-
quets IP étant filtrés selon des règles fixées par l’utilisateur. Tant la communication entrante
que la communication sortante peuvent être bloquées dans ce contexte. Les critères de filtre
peuvent être des adresses IP, des numéros de ports ou certains protocoles qui peuvent être
bloqués ou autorisés au choix.
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9.2 Réseau d’automatisation

9.2.1 Cellule d’automatisation

Une cellule d’automatisation est l’ensemble de PC, serveurs de données, contrôleurs, disposi-
tifs ES, capteurs et acteurs qui sont nécessaires pour exécuter les différentes fonctionnalités
d’un concept d’automatisation.

Un projet d’automatisation est l’ensemble de
– lignes de production et installations de traitement
– systèmes PLC (Programmable Logic Controllers)
– systèmes ESD (Emergency Shut Down and Safaty Controllers)
– systèmes DCS (Process and distributed Control Systems)
– systèmes SCADA (Supervisory Control and Data Acquisition)
Les commutateurs sont les éléments structurels qui permettent de développer une cellule
d’automatisation complète. En combinant diverses topologies et divers supports, on déve-
loppe un réseau flexible, sûr et maîtrisable à base Ethernet TCP/IP sur le plancher de travail
industriel.

Figure 9.2 – Différentes topologies dans une cellule d’automatisation

Des segments importants sont reliés ensemble par des commutateurs dans un anneau re-
dondant. Dans certains segments partiels, des participants au réseau sont connectés en
étoile par des commutateurs (comme dans des réseaux informatiques normaux). Dans la
mesure du possible, une structure linéaire est utilisée pour relier mutuellement des parti-
cipants. Pour permettre une structure linéaire, il est nécessaire que tous les dispositifs ES
soient dotés d’un commutateur intégré dans la version standard.

9.2.2 Réseau d’automatisation

Un réseau d’automatisation est constitué d’une ou de plusieurs cellules d’automatisation.
Dans ce cas, chaque cellule est séparée par un routeur.
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Figure 9.3 – Réseau d’automatisation

Câblage et connecteurs dans un réseau d’automatisation

L’extension et le câblage connus de l’environnement de bureau ne peuvent pas être utilisés
de manière illimitée dans des environnements industriels difficiles.

Les câbles, les connecteurs et les éléments d’infrastructure doivent être adaptés à l’envi-
ronnement de production où des contraintes comme l’humidité, de grandes fluctuations de
température, des chocs ou des vibrations peuvent se manifester. Ces éléments, connecteurs
et câbles doivent répondre aux exigences de qualité de l’industrie. Ceci représente la pre-
mière étape vers un réseau d’automatisation fiable.

Il est important que tous les câbles Ethernet puissent être configurés de manière simple sur
le plancher de travail. Il est recommandé d’exécuter d’abord le câblage et de n’appliquer les
connecteurs Ethernet qu’ensuite.

Utilisation de commutateurs

Comme éléments structurels, on utilise exclusivement des commutateurs. La structure du
réseau est importante pour optimiser la charge du réseau. Celle-ci ne peut jamais être supé-
rieure à 60% de la capacité complète du réseau.

Pour la constitution d’une structure annulaire redondante, les commutateurs doivent suppor-
ter RSTP. Pour la gestion et le diagnostic du réseau, les commutateurs doivent supporter les
protocoles suivants au sein des différentes cellules d’automatisation :
– Webbased management, pour une configuration rapide et évidente
– SNMP, pour le diagnostic de dispositifs
– LLDP, pour le contrôle et le diagnostic de la topologie de réseau
– VLAN, pour une subdivision structurée du réseau
Les commutateurs doivent offrir la possibilité pour différents événements SNMP, d’envoyer
des messages en échelon ou de mettre sous tension un contact d’alarme. Pour la configu-
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ration simple de nouveaux dispositifs, on utilise une smart memory plug. Une autre étape
importante d’un réseau protégé est l’utilisation de VLAN.

9.2.3 Couplage d’un réseau d’automatisation à un réseau d’entreprise

Le couplage d’un réseau d’automatisation avec le réseau d’entreprise a lieu au moyen d’un
routeur. Ce routeur assure une séparation idéale entre les deux réseaux qui ont des exigences
totalement différentes. Ce routeur doit permettre une structure de communication ouverte
mais très protégée entre le réseau d’entreprise et le réseau d’automatisation.

9.3 Nécessité d’une protection

9.3.1 Introduction

Les réseaux d’automatisation sont généralement jusqu’ici des réseaux isolés avec des contrô-
leurs et des protocoles réseau qui sont basés sur des protocoles propriétaires. La division
production est généralement responsable elle-même de la communication industrielle. La
sécurité est rarement une priorité.

Les projets d’automatisation modernes sont caractérisés par des systèmes ouverts et des
réseaux de communication basés sur Ethernet TCP/IP. Il s’ensuit que la division informatique
est également responsable de la communication industrielle. La sécurité devient une priorité
importante.

Le fait que Windows et Ethernet conquièrent les halls de production représente un dévelop-
pement intéressant. Mais il devient de plus en plus évident que les virus et les pirates ont
prise également sur les parcs de machines et les installations. Il devient donc important de
protéger le monde de l’automatisation contre des risques, connus depuis des années déjà,
dans l’univers informatique.

9.3.2 Prise de conscience

La prise de conscience et les connaissances pour protéger le réseau de bureau sont très
présentes aujourd’hui. Une pratique standard consiste désormais à placer entre le réseau
de bureau et l’Internet, un firewall complété par un certain nombre de mesures de sécurité
supplémentaires. Le réseau de bureau est donc bien protégé.

Au niveau production, cette prise de conscience et ces connaissances ne sont pas encore
très présentes. Les questions suivantes sont donc évidentes sur le plancher de travail :
– La production informatique est-elle si vulnérable qu’une protection s’impose ?
– Et si le réseau d’entreprise est bien protégé, des défaillances peuvent-elles encore malgré

tout se produire ?
– Quelle personne non autorisée va se livrer maintenant au piratage de l’appareil de produc-

tion et immobiliser l’usine ?
– En outre, dans l’informatique industrielle, d’autres protocoles totalement différents des

protocoles Microsoft bien connus tournent sur le système. Les réseaux de production sont-
ils ainsi moins sensibles aux attaques du monde extérieur ?
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Ce dernier point était correct auparavant, mais on note une évolution en direction de l’utili-
sation de systèmes ouverts comme des applications logicielles basées sur Windows et des
protocoles comme HTTP, FTP, ou DCOM (utilisé en OPC) jusqu’au niveau du PLC. Ces sys-
tèmes ouverts sont sensibles aux virus et peuvent entraîner le blocage du PLC.

D’une part, les problèmes sur le plancher de travail industriel ne concernent pas tellement
le piratage intentionnel, mais plutôt des erreurs accidentelles pendant la production. Par
exemple, des câbles qui sont tirés ou qui sont mal branchés. L’arrêt de la production ou pire
peut être la conséquence de l’utilisation d’un stick USB qui comporte un virus et qui est
branché sur un PC connecté à une machine. Le trafic de données depuis le réseau de bureau
peut entraîner des retards sur le réseau de production.

D’autre part, on ne peut pas exclure qu’une utilisation abusive peut être faite des données
qui sont piratées. On peut faire chanter l’entreprise de manière à lui causer du tort. Des
études récentes montrent une évolution sur le plan des incidents de sécurité industrielle. Les
événements les plus accidentels sont de plus en plus complétés par des incidents extérieurs
comme des virus, des chevaux de Troie, le piratage du système, le sabotage... . Les pirates
ont une connaissance de plus en plus poussée des systèmes d’exploitation et des applica-
tions SCADA. Les pirates le font moins aujourd’hui pour le plaisir, mais de plus en plus dans
le cadre de la criminalité organisée de manière à faire chanter une entreprise déterminée.

Protéger devient un must.

9.3.3 Objectif de sécurité

Les objectifs principaux de sécurité sont triples :
– Fiabilité (confidentiality) : avoir la certitude que des données ne tomberont pas entre les

mains de tiers.
– Exactitude des données (Integrity) : protection des données contre des adaptations indé-

sirables ou contre leur destruction.
– Disponibilité (availability) : les ressources sont disponibles et fonctionnent correctement

au moment où elles doivent le faire.
La sécurité consistera donc à empêcher que quelqu’un ne s’introduise dans le système de
manière indésirable, que le système continue à fonctionner normalement à tout moment
donné et que toutes les données du système peuvent être traitées de manière fiable.

9.3.4 Sécurité dans l’univers du bureau et sécurité dans l’univers de l’au-
tomatisation

Introduction

Par l’intégration de systèmes ouverts, on peut avoir l’impression que les problèmes de sécu-
rité dans l’univers de la production peuvent être résolus en adoptant l’approche de l’univers
du bureau. Or, des différences très importantes existent entre ces deux domaines. L’informa-
tique de bureau n’est pas la même que l’informatique de production. Il faut vérifier ce qui peut
être utilisé ou non à partir de l’informatique de bureau dans l’informatique de production. Une
norme est en cours de développement, l’ANSI/ISA99, de manière à décrire complètement le
contenu, le comment et le pourquoi de la sécurité dans l’univers de l’automatisation.
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Objectif principal de la sécurité

Avant tout, il existe une importante différence dans l’objectif principal poursuivi par la sécu-
rité.
Dans l’univers du bureau, l’objectif principal de la sécurité reste toujours le traitement confi-
dentiel des données et des informations.
Dans l’univers de l’automatisation, l’objectif principal de la sécurité résidera toujours dans la
disponibilité du système de production.

Performances de réseau

Les deux domaines présentent des exigences de performances totalement différentes.
Un aperçu :

Réseau d’automatisation Réseau de bureau
Real-time Niet real-time
La durée de la réaction est critique La réaction doit être fiable
Débit modéré acceptable Haut débit souhaité
Un gros retard est un problème Un gros retard et l’instabilité sont permis

Il est donc important de pouvoir bien estimer l’incidence des technologies de sécurité sur
les performances du système avant de les mettre en uvre. C’est ainsi que dans l’univers du
bureau, le cryptage est très utilisé. Or, le cryptage n’est pas avantageux pour un fonctionne-
ment en temps réel.

Fiabilité d’un réseau

Les exigences de fiabilité sont également différentes pour les deux domaines.
Un aperçu :

Réseau d’automatisation Réseau de bureau
Opérations continues Opérations programmées
Coupures de courant non autorisées Coupures autorisées
Test supposé avant l’implémentation Tests béta autorisés sur place
Certification formelle obligatoire pour les adaptations Peu de formalités pour les adaptations

L’installation d’un nouveau service pack en est un bel exemple. Dans l’univers du bureau,
ceci est normal, dans l’univers industriel, l’installation d’un service pack n’est certainement
pas évidente et n’est pas autorisée non plus dans certaines branches de l’industriel.

Conception différente du risque

Réseau d’automatisation Réseau de bureau
Sécurité humaine Intégrité des données
L’impact du risque est la perte du produit
ou du dispositif

L’impact du risque est la perte de données

La tolérance au défaut est essentielle Redémarrage par reboot

En outre, les réseaux d’automatisation comportent des temps de réaction critiques aux in-
terventions humaines. La commande d’un arrêt d’urgence, par exemple, ne peut pas être
entravée par des protections par mot de passe.
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Architecture différente de la sécurité

Dans l’informatique de bureau, les serveurs centraux sont les appareils les plus critiques à
protéger.
Pour l’informatique de production, le dispositif final, comme le PLC, est le dispositif le plus
critique et non pas le serveur de données central avec les données historiques du processus.

Conclusion

Le firewall classique protège contre les pirates, les vers et le spyware. Ce sont des pro-
grammes logiciels qui protègent le réseau ou l’ordinateur spécifique contre le monde exté-
rieur et laissent uniquement passer des messages familiers. L’un des objectifs est de bloquer
tous les programmes suspects qui recherchent depuis le site local une connexion avec l’In-
ternet. De manière complémentaire à l’informatique de bureau, on trouve les programmes
antivirus, anti-spyware et anti-adware qui retiennent chaque fichier entrant, contrôlent la
présence de menaces stockées dans les bases de données et le déclarent clean ou le placent
en quarantaine. Ils scrutent aussi tous les fichiers appelés quant à la présence de virus, de
spyware et d’adware repris dans la base de données. Le principe de cette protection informa-
tique est que le firewall examine et analyse la totalité du trafic de données entrant et sortant,
tous les fichiers de données, les programmes, ... De tels firewalls ralentissent le système et
si nécessaire entravent le fonctionnement du programme.

Pour réaliser un firewall plus industriel, on utilisera d’abord des techniques qui permettent
de ne pas encourir de retard tout en garantissant la sécurité et la fiabilité des données. On
peut utiliser ici des canaux de communication sûrs entre, par exemple, le PLC et l’ordinateur
de commande ou les serveurs de données. Pour assurer un fonctionnement en temps réel, il
ne peut pas y avoir de retard lors du contrôle des données qui passent le firewall. D’autres
technologies devront être utilisées. Une possibilité consiste à ne pas contrôler les données
proprement dites, mais plutôt les protocoles utilisés.

9.3.5 Normalisation en matière de sécurité dans les réseaux d’automati-
sation

Introduction

L’ANSI/ISA 99 donne des directives pour l’exécution d’une inventorisation des risques, l’éta-
blissement d’une politique dénommée cyber security et l’exécution de cette politique. La
norme a été établie en collaboration avec les utilisateurs finaux, les intégrateurs de sys-
tèmes et les fournisseurs. La norme ANSI/ISA 99 est en plein développement à l’heure qu’il
est. Deux parties de cette norme sont disponibles actuellement.
La figure 9.4 montre un aperçu de la norme ISA 99. L’objectif est de faire de la partie 1
un canevas pour toutes les autres parties. Actuellement, seules les parties 1 et 2.01 sont
disponibles.

Partie 1 (ANSI/ISA report TR99.00.01- 2007)

Cette première partie est intitulée : ’Security for Industrial Automation and Control Systems’,
la dernière version date du 29 octobre 2007. Elle décrit les technologies de sécurité dispo-
nibles à l’heure actuelle pour la production industrielle et les systèmes de contrôle. Cette
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Figure 9.4 – La norme ANSI/ISA 99

partie aborde des technologies comme l’authentification et l’autorisation, les firewalls, le
VPN,...

L’authentification est le processus par lequel il est possible d’identifier positivement des uti-
lisateurs, dispositifs, applications, ressources. L’authentification peut s’effectuer sur la base
d’un élément connu (code pin, mot de passe,...) , d’un élément qui est possédé (clé, carte
intelligente, dongle,...), d’un élément physique (empreinte digitale,...). Dans ce cas, une dis-
tinction doit être opérée entre deux authentifications différentes : authentification de l’utili-
sateur et authentification du service réseau.

Partie 2 (ANSI/ISA report TR99.00.02- 2004)

A l’origine, la deuxième partie était intitulée : Integrating Electronic Security into the Manu-
facturing and Control Systems Environment. Les parties initiales 2 et 3 ont été finalement
fusionnées pour donner la partie 2. Celle-ci comprendra deux subdivisions. La première par-
tie, ISA 99 part 2.01, est prête et est intitulée ’Establishing an Industrial Automation and
Control Systems Security Program’. L’objectif est d’aider les entreprises lors de l’établisse-
ment d’un plan de gestion de la sécurité. La base d’un tel plan est de répertorier tous les
risques possibles et de formuler ensuite un certain nombre de solutions. ISA 99 part 2.02
décrira la manière dont un tel plan de sécurité doit être exécuté.

Partie 4

Dans la partie 4, on décrit les exigences qui sont posées aux appareillages et aux systèmes
pour que ceux-ci répondent à la norme ISA 99.

9.3.6 Un programme de sécurité

L’élaboration d’un plan de sécurité est plus que simplement porter son attention aux solu-
tions techniques comme des firewalls et le cryptage de données. Différents facteurs humains
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peuvent contribuer à l’implémentation réussie d’un CSMS (Cyber Security Management Sys-
tem). Les différentes priorités qui peuvent déboucher sur une intégration réussie s’énoncent
comme suit :
– Une politique sécurité doit cadrer pleinement avec la politique d’entreprise
– Le programme de sécurité doit cadrer avec la culture d’entreprise
– Support et engagement du management de l’entreprise
– Budgétisation claire des actions de management de sécurité
– Séparation des fonctionnalités : si un responsable de la production est également respon-

sable de la sécurité, celle-ci passe souvent au second plan.
– Organiser des activités et des formations pour tous les travailleurs
– Diffuser des directives parmi tous les travailleurs
–

9.4 Sécurité dans la pratique

La sécurité est synonyme à vrai dire d’une protection de la machine, de la production ou du
procédé contre certaines activités humaines. Des activités humaines peuvent faire, consciem-
ment ou inconsciemment, qu’un arrêt de la production soit créé.

Pour appliquer la sécurité, ce n’est pas une seule règle, mais des concepts différents qui
doivent faire en sorte de minimiser les erreurs humaines ou de décourager les personnes
dont les intentions ne sont pas pures d’abuser des données disponibles.

La sécurité sur le plancher de travail peut être intégrée à différents niveaux.

9.4.1 Sécurité de couche 1

Une première étape, dans un réseau bien protégé, est la protection mécanique des câbles
réseau. Des safe clips doivent éviter que les câbles réseau puissent être tout simplement en-
levés d’un port réseau. De même, l’accès à des ports RJ45 libres des différents commutateurs
doit être rendu difficile par des moyens mécaniques afin d’empêcher l’accès de participants
indésirables.

La figure 9.5 montre la possibilité de bloquer des ports non utilisés ou de fixer des connec-
teurs Ethernet.

Figure 9.5 – Laag 1 security

9.4.2 Sécurité de couche 2

Une deuxième étape pour la protection d’un réseau consiste à utiliser le logiciel disponible
pour la gestion des commutateurs.

Les commutateurs doivent offrir la possibilité d’introduire plusieurs protections importantes :
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– Le Webbased management doit être protégé par mot de passe.
– La possibilité doit exister d’attribuer des droits différents sur la base d’adresses IP (protec-

tion read-only ou read-write).
– Des commutateurs doivent offrir la possibilité de régler différentes protections par port.

C’est ainsi qu’une liste d’adresses MAC autorisées doit pouvoir être réglée par port.

9.4.3 Sécurité de couche 3

L’étape la plus importante pour la protection d’un réseau d’automatisation est la séparation
de différents segments par un module de sécurité. Un module de sécurité est un routeur aux
possibilités suivantes :
– NAT et 1 :1 NAT : l’application de NAT assure déjà une traduction d’adresses IP. De ce fait,

il est déjà plus difficile pour une personne non autorisée de trouver l’adressage IP appliqué
sur le réseau.

– Stateful inspection firewall intégré.
– User firewall : règles individuelles pour des utilisateurs différents.
– Support de la technologie VPN.
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